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1 Einleitung

1 Einleitung

1.1 Vorwort

Das Smart-Meter-Gateway (SMGW) mit integriertem Sicherheitsmodul bildet als sichere Kommunikations-
einheit den Sicherheitsanker und funktionalen Kern eines jeden intelligenten Messsystems (iMSys). Es ist da-
mit integraler Baustein bei der Digitalisierung der Energienetze und tragt durch seine Sicherheitsleistung und
seinen breiten Funktionsumfang dazu bei, dass das zukiinftige hochflexible Energienetz effektiv und effizient
funktionieren kann. Hierzu soll das SMGW unter anderem die sichere Anbindung und Fernsteuerbarkeit von
steuerbaren Einrichtungen am Netzanschlusspunkt ermdéglichen. Die Wichtigkeit und Relevanz dieser The-
matik, dass Cybersicherheit die Voraussetzung fiir eine erfolgreiche Digitalisierung der Energiewende und das
SMGW der zentrale Sicherheitsanker ist, bekriftigt das neue [GNDEW]. Hierzu entwickelt das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) neben den bereits verankerten Standards auch Vorgaben fiir das
sichere und interoperable Steuern und Schalten weiter, um Datenschutz und Datensicherheit fiir diese wich-
tigen Smart-Grid-Anwendungsfille zu gewiahrleisten.

Um die sichere kommunikative Anbindung von technischen Einrichtungen an das SMGW zu ermoglichen,
hat das BSIdie hier vorliegende TR entwickelt. Kommunikationsadapter eines SMGW sind an allen Schnittstel-
len des SMGW (WAN, LMN und HAN) denkbar. Mit dieser Technischen Richtlinie formuliert das BSI Mindest-
anforderungen an diejenigen Kommunikationsadapter im HAN, die eine sichere Anbindung von technischen
Einrichtungen an das SMGW {ber dessen TLS-Proxy-Funktion ermoglichen (CLS-Kommunikationsadapter).
Die Anforderungen sind fiir die technische Umsetzung mafigebend und beschreiben den Stand der Technik.

Durch die Umsetzung dieser Anforderungen kénnen sowohl das Vertrauen in die Infrastruktur rund um das
intelligente Messsystem gesteigert als auch die Risiken von Angriffen auf diese technischen Einrichtungen
verringert werden. Damit einhergehend verlangen die gesetzlichen Anforderungen fiir die Digitalisierung der
Energiewende aus dem novellierten Messstellenbetriebsgesetz (MsbG) in diesem Kontext:

Sofern nach § 19 Absatz 2 [MsbG] zur Datenverarbeitung energiewirtschaftlich relevanter Mess- und Steue-
rungsvorgange ausschliefilich solche technischen Systeme und Bestandteile eingesetzt werden diirfen, die den
Anforderungen aus den §§ 21 und 22 MsbG gentigen, enthélt diese TR die technischen Anforderungen fiir ei-
ne sichere und interoperable Anbindung von technischen Einrichtungen - also innerhalb der Kundenanlage
- an das SMGW, damit die energiewirtschaftlich relevanten Mess- und Steuerungsvorgéinge rechtskonform
abgewickelt werden konnen.

Damit konnen Messstellenbetreiber tiber das SMGW abrechnungs-, bilanzierungs- oder netzrelevante Stan-
dard- und Zusatzleistungen nach § 34 MsbG, insbesondere Standardleistungen nach § 34 Absatz 1 Nummer
1, 2,4 und 5 MsbG sowie Zusatzleistungen nach § 34 Absatz 2 Satz 2 Nummer 2 bis 5 und 8, 9 und 11 MsbG,
vollumfinglich abwickeln.

Zur Unterstiitzung der Umsetzung der technischen Mindestanforderungen an iMSys geméaff MsbG tragen
Kommunikationsadapter bei, indem sich technische Einrichtungen mithilfe eines CLS-Kommunikationsad-
apters nach dieser TR an die HAN-Schnittstelle des SMGW sicher und interoperabel anbinden lassen. Fiir die
Definition des CLS-Kommunikationsadapters sei auf » Abschnitt 2.1 verwiesen.

1.2 Praambel

Das Verfahren nach § 27 MsbG zur Erstellung und Verdffentlichung neuer Technischer Richtlinien des BSI
wurde eingehalten. Das Einvernehmen mit der Physikalisch-Technischen Bundesanstalt (PTB) und der Bun-
desnetzagentur (BNetzA) wurde unter Anh6rung des Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (BfDI) hergestellt. Der Ausschuss Gateway-Standardisierung wurde in der Sitzung vom 5.
Dezember 2023 zur BSI TR-03109-5 angehort. Der Zeitpunkt des Inkrafttretens wurde bekannt gemacht. Das
Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK) hat der BSI TR-03109-5 zugestimmt.

1.3 Zielsetzung

In dieser Technischen Richtlinie werden zum einen funktionale Mindestanforderungen an CLS-Kommuni-
kationsadapter gestellt, um eine vertrauliche und interoperable Kommunikation zwischen dem CLS-Kom-
munikationsadapter und dem SMGW zu gewihrleisten. Durch den erfolgreichen Konformitdtsnachweis wird
das Vertrauen in die kommunikative Anbindbarkeit an das SMGW erhoht. Zudem wird im Sinne der Nach-
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1 Einleitung

haltigkeit das interoperable Verhalten von CLS-Kommunikationsadaptern an der Schnittstelle zum HAN des
SMGW gesteigert.

Zum anderen wird das Sicherheitsproblem fiir CLS-Komponenten, welche einen CLS-Kommunikationsad-
apter realisieren, definiert und IT-Sicherheitsanforderungen an diese gestellt. Das Vertrauen in diese CLS-
Komponenten wird dahingehend gesteigert, dass sie die Annahmen an eine sichere Einsatzumgebung aus
[PP-0073] angemessen erfiillen werden.

Mit "TR" wird im Folgenden die vorliegende BSI TR-03109-5 bezeichnet, sofern nicht explizit eine andere TR
referenziert wird.

1.4 Zielgruppe

Die TR richtet sich an Hersteller von CLS-Komponenten, also von Geriten im HAN des SMGW, die einen CLS-
Kommunikationsadapter realisieren.

1.5 Anwendungsbereich der TR

Mit dieser TR formuliert das BSI Mindestanforderungen an CLS-Kommunikationsadapter, die den TLS-Pro-
xy-Kanal des SMGW nutzen und ihn HAN-seitig terminieren. Fiir die préizise technische Beschreibung zur
Konkretisierung des Anwendungsbereichs sei auf » Abschnitt 2.1 bis » Abschnitt 2.5 verwiesen.

1.6 Inkrafttreten der TR-03109-5

Die Anforderungen der BSI TR-03109-5 zur sicheren Anbindbarkeit von CLS-Komponenten an das Smart-
Meter-Gateway treten zum 1. Januar 2024 in Kraft. Der Nachweis zur Erfiillung der Anforderungen der BSI
TR-03109-5 und der Einhaltung des Stands der Technik nach § 22 Absatz 2 MsbG

1. erfolgt grundsétzlich durch eine Zertifizierung des Bundesamtes fiir Sicherheit in der Informationstech-
nik,

2. kann fiir den Einbau im agilen Rollout nach § 31 Absatz 1 Nummer 2 MsbG ab dem 1. Januar bis zum
31. Dezember 2024 auch durch eine Herstellerselbsterkldrung geméafd dem Muster [Herstellererklarung]
erfolgen,

3. gilt fir vor dem 1. Januar 2024 erfolgte Einbauten als erbracht, wenn die Anbindung an das Smart-Me-
ter-Gateway den bis dahin geltenden Anforderungen, insbesondere dem in [PP-0073] und [TR-03109-1]
niedergelegten Stand der Technik, entspricht.

Hersteller konnen Zertifizierungsantrage nach Nummer 1 ab dem Zeitpunkt der Veréffentlichung der BSI-
TR-03109-5 beim BSI stellen.

1.7 Zertifizierungen

Die TR bildet die Grundlage fiir ein TR-Zertifizierungsverfahren gemif [TR-Produkte], durch das die Inter-
operabilitit eines CLS-Kommunikationsadapters zur Verwendung mit einem SMGW sowie die kommunika-
tive Anbindung an das SMGW bestitigt werden muss.

Auflerdem definiert die TR das passende Sicherheitsproblem und stellt entsprechende Sicherheitsziele und
Mindestanforderungen an die Sicherheitsleistung der CLS-Komponente auf, die ein Hersteller einer CLS-
Komponente durch eine IT-Sicherheitszertifizierung nachzuweisen hat. Zur Priifung und zum Nachweis der
IT-Sicherheitsleistungen wird die Beschleunigte Sicherheitszertifizierung (BSZ) des BSI angewendet (siehe
[BSZ-Produkte]), wodurch angemessenes Vertrauen in die IT-Sicherheit generiert wird.

Es werden folgende Fille nach Priifung der Voraussetzungen (s. » Abschnitt 2.7.2) unterschieden: Zum einen

die TR-Zertifizierung ohne BSZ und zum anderen die TR-Zertifizierung, die zusétzlich einen erfolgreichen
Abschluss eines BSZ-Verfahrens erfordert.

Eine IT-Sicherheitszertifizierung nach BSZ ist nur dann notwendig, wenn dies fiir die CLS-Komponente nach
» Abschnitt 2.9 festgestellt wurde (siehe » REQ.GEN.Schnittstellen.10).

2 Bundesamt fiir Sicherheit in der Informationstechnik



1 Einleitung

1.8 Fachlich zustandige Stelle

Fachlich zustindig fiir die Fortentwicklung der TR ist das BSL
Anschrift: Bundesamt fiir Sicherheit in der Informationstechnik
Referat DI 21 - Cybersicherheit fiir die Digitalisierung der Energiewirtschaft
Postfach 200363
53133 Bonn
E-Mail: SmartMeter@bsi.bund.de

Anmerkungen zur TR kénnen an die o.a. Anschrift oder E-Mail-Adresse gerichtet werden.

1.9 Terminologie

Im Rahmen von Anforderungen und normativen Inhalten werden die in Groffbuchstaben geschriebenen
deutschen Schliisselworter auf Basis von [RFC2119] verwendet:

« MUSS / MUSSEN bedeutet, dass es sich um eine normative Anforderung handelt.

« DARF NICHT / DARF KEIN / DURFEN NICHT / DURFEN KEIN bezeichnet den normativen Ausschluss
einer Eigenschaft.

+ SOLL / SOLLEN beschreibt eine dringende Empfehlung. Abweichungen zu diesen Festlegungen missen
begriindet werden.

« KANN /KONNEN / DARF / DURFEN bedeutet, dass die Eigenschaften fakultativ oder optional sind.

Zur Definition von Anforderungen an eine Komponente werden die folgenden Begriffe und Notationen ver-
wendet:

Begriff Beschreibung

REQ Requirement (dt. Anforderung). Beschreibt eine Anforderung an die Komponente und
identifiziert sie mittels einer eindeutigen ID. Die Requirement-ID setzt sich zusammen
aus der Kennzeichnung REQ, einer Abkiirzung der fachlichen Einordnung (z.B. ITS fiir
IT-Sicherheit), der Bezeichnung oder Kategorie (z.B. Schnittstellen) und einer in der Re-
gelin Zehnerschritten fortlaufenden Nummer. Es werden Schliisselworter auf Basis von
[RFC2119] verwendet.

ICS Implementation Conformance Statement (dt. Konformitatserkldrung zur Implemen-
tierung). Ein ICS definiert, welche zusitzlichen Informationen der Hersteller iiber die
Komponente im Rahmen einer Produktzertifizierung deklarieren muss. Die Beschrei-
bung des Herstellers zum ICS dient der Priifstelle zum produktspezifischen Testen einer
zugeordneten Anforderung. Uber ein ICS kann beispielsweise angegeben werden, ob der
Hersteller eine bestimmte SOLL-Anforderung erfiillt oder nicht. Ein ICS verfiigt ebenso
wie ein Requirement {ber eine eindeutige ID, welche sich analog zusammensetzt (mit
der Kennzeichnung ICS).

Tabelle 1.1 Anforderungstypen

1.10 Aufbau der TR-03109-5
Die TR gliedert sich in die folgenden Kapitel:

In diesem »Kapitel 1 wird im wesentlichen der Anwendungsbereich, das Inkrafttreten, die Zielsetzung und
die Zielgruppe des Dokumentes beschrieben.

In »Kapitel 2 werden die priazisen technischen Beschreibungen zur Konkretisierung des Anwendungsbereichs

angefiihrt und die funktionalen Aspekte von CLS-Kommunikationsadaptern erldutert. Zudem werden die
Akteure benannt, die in verschiedenen Rollen mit dem CLS-Kommunikationsadapter interagieren konnen.

» Kapitel 3 beschreibt in Form von Fachlichen Anwendungsfillen (FA) Mindestfunktionalititen an CLS-Kom-

munikationsadapter auf semantischer Ebene. Die Interoperabilitit bei der Kommunikation mit dem SMGW
wird dariiber hinaus iiber Kommunikationsszenarien beschrieben.

Bundesamt fiir Sicherheit in der Informationstechnik 3



1 Einleitung

» Kapitel 4 beschreibt anhand dieser Kommunikationsszenarien Anforderungen hinsichtlich der Kommuni-

kation an der HAN-Schnittstelle des SMGW und der dort verwendeten Kommunikationsverbindungen und
Protokolle.

»Kapitel 5 formuliert Anforderungen an die IT-Sicherheit von CLS-Komponenten. Dabei wird insbesondere
das betrachtete Sicherheitsproblem beschrieben.

» Kapitel 6 enthilt schlieflich weitere funktionale und nicht-funktionale Anforderungen, die CLS-Kommu-
nikationsadapter und CLS-Komponenten erfiillen miissen.

4 Bundesamt fiir Sicherheit in der Informationstechnik
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2 Technische Einleitung

2.1 Kommunikationsadapter des SMGW

Das SMGW verbindet die Netzwerke Wide Area Network (WAN), Local Metrological Network (LMN) und Ho-
me Area Network (HAN) miteinander, siehe [PP-0073] und [TR-03109], und weist separate, physisch getrenn-
te Schnittstellen fiir diese Netzwerke auf, siehe » Abbildung 2.1. Kommunikationsadapter eines SMGW unter-
stiitzen die einheitliche und sichere kommunikative Anbindung an das SMGW und sind an all diesen Schnitt-
stellen denkbar. Kommunikationsadapter sind logische Einheiten, die in physischen Komponenten realisiert
sind.

Abbildung 2.1. Systemarchitektur des intelligenten Messsystems (iMSys)

An der HAN-Schnittstelle des SMGW koénnen steuerbare Einrichtungen wie beispielsweise Warmepumpen,
Wechselrichter von Photovoltaikanlagen oder Datenkonzentratoren angeschlossen werden, um externen
Marktteilnehmern den Zugriff fiir Steuerungszwecke oder fiir Mehrwertdienste zu ermoglichen. Das SMGW
stellt hierfiir einen sicheren, transparenten Kanal zur Verfiigung. Hierzu bietet das SMGW an der HAN-
Schnittstelle tiber die logische Schnittstelle [F. GW_CLS die TLS-Proxy-Funktion an. Diese dient dem Aufbau
und der Nutzung eines TLS-Proxy-Kanals, eines vom SMGW vermittelten, TLS-gesicherten Kommunikati-
onskanals, der zwischen einer CLS-Komponente und einem Kommunikationspartner im WAN des SMGW eta-
bliert wird.

Als CLS-Kommunikationsadapter werden diejenigen Kommunikationsadapter bezeichnet, die an die logische
Schnittstelle IF_GW_CLS des SMGW angebunden werden, um den TLS-Proxy-Kanal des SMGW zu nutzen
und insbesondere den vom SMGW bereitgestellten TLS-Proxy-Kanal HAN-seitig zu terminieren, siehe auch
» Abbildung 2.2. CLS-Komponenten bezeichnen Komponenten im HAN des SMGW, die den CLS-Kommuni-
kationsadapter realisieren, d.h. der CLS-Kommunikationsadapter ist immer Teil einer CLS-Komponente. Lo-
gische CLS-Kommunikationsadapter sind also in physischen CLS-Komponenten realisiert.

Die vorliegende TR beschreibt ausschliefilich Mindestanforderungen an CLS-Kommunikationsadapter.

CLS-Komponente
SMGW
.n - = == CLS-
‘ Hﬁ g TLS-Proxy-Funktion = <E> S % Kommunikations-
w adapter
Y
Kommunikationspartner

im WAN

Abbildung 2.2. Nutzung der TLS-Proxy-Funktion des SMGW durch CLS-Kommunikationsadapter und CLS-Komponente. Pfeilkonturen deu-
ten Verkabelungen an, griine Pfeile stehen hier fiir eine TLS-Verbindung.
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2 Technische Einleitung

Die Mindestanforderungen dieser TR beziehen sich zum einen auf Interoperabilitdtsanforderungen hinsicht-
lich der Kommunikation mit dem SMGW, der Nutzung dessen TLS-Proxy-Kanals, der Durchfiihrung von
Firmware-Updates und des Fiihrens einer Systemzeit. Wenn fir die CLS-Komponente nach »Abschnitt 2.9
festgestellt wurde, dass eine IT-Sicherheitszertifizierung nach BSZ notwendig ist (siehe »REQ.GEN.Schnitt-
stellen.10), miissen zum anderen auch die Anforderungen an die IT-Sicherheit erfllt werden

2.2 Systemarchitektur fir CLS-Kommunikationsadapter

CLS-Kommunikationsadapter dienen dazu, technische Einrichtungen an die Schnittstelle IF_GW_CLS des
SMGW anzubinden. Technische Einrichtungen sind unter anderem fernsteuerbare Verbrauchs- und Erzeu-
gungsreinrichtungen gemif} [MsbG], [EEG], [EnWG], Steuerungseinrichtungen und Datenkonzentratoren fiir
Mehrwertdienste.

HAN des SMGW Kein IT-Netzwerk
CLS-Komponente
T Nachgelagerte Kompanente |
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Abbildung 2.3. Beispiel fiir eine HAN-Systemarchitektur. Von oben nach unten: 1) CLS-Komponente ohne Einbindung in weitere Netze und
ohne weitere Dienste im HAN des SMGW zu nutzen oder anzubieten, TR-Zertifizierung nétig; 2) CLS-Komponente ohne Einbindung in wei-
tere Netze, aber weitere Dienste im HAN des SMGW werden genutzt oder angeboten (roter Pfeil), TR- und BSZ-Zertifizierung nétig; 3)-5) CLS-
Komponente mit Einbindung in weitere Netze, TR- und BSZ-Zertifizierung nétig. Pfeilkonturen deuten physische Verbindungen (z.B. Verka-
belungen) an, farbige Verbindungen stehen fiir TLS (griin), Dienste (rot) im HAN des SMGW (blauer Hintergrund) oder Dienste im LAN (gelb);
Weitere Netze, z.B. das Anlagen- oder Kunden-LAN, ist hellgelb hinterlegt.

Uber den CLS-Kommunikationsadapter sollen u.a. die verpflichtenden Zusatzdienstleistungen gemif § 34
Absatz 2 MsbG und weitere optionale Mehrwertdienste durch die Nutzung des CLS-Kanals des SMGW ermog-
licht werden. Aus diesem Grund ist es erforderlich, dass ein CLS-Backend-System mit mehreren CLS-Kommu-
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nikationsadaptern, die unterschiedliche energiewirtschaftliche Anwendungsfille abdecken, iber verschiede-
ne Anwendungsprotokolle kommunizieren kann. Beispiele hierfiir sind derzeit genutzte Anwendungsproto-
kolle wie IEC 61850, CLS.EEDI (EEBUS) oder OpenADR.

Im Kontext dieser TR kann eine technische Einrichtung zum einen selbst die (physische) CLS-Komponente
sein, die einen CLS-Kommunikationsadapter realisiert und die sich somit im HAN des SMGW befindet. Zum
anderen kann eine technische Einrichtung eine nachgelagerte Komponente sein. Eine nachgelagerte Kompo-
nente ist ein physisches Gerit, das sich selbst nicht im HAN des SMGW befindet, aber physisch an eine CLS-
Komponente angebunden ist. An eine CLS-Komponente kdnnen eine oder mehrere nachgelagerte Kompo-
nenten angebunden sein.!

Der Zertifizierungsumfang, siehe auch » Abschnitt 1.7 und » Abschnitt 2.4, richtet sich nach den verfiigbaren
Schnittstellen und Diensten der CLS-Komponente. Beispielhaft wird das in » Abbildung 2.3 illustriert: CLS-
Komponenten und nachgelagerte Komponenten sind in unterschiedlichen Varianten abgebildet. Dabei ist
der Teil der CLS-Komponente, an den sich die funktionalen Mindestanforderungen mit der zugehorigen TR-
Zertifizierung richten, hellgriin gekennzeichnet. Die Zertifizierung nach BSZ betrachtet immer die gesamte
CLS-Komponente (orange markiert zusammen mit hellgrin markiert).

Die Anforderungen an die Einsatzumgebung von SMGW geméif [PP-0073] gelten weiterhin fir alle Kompo-
nenten im HAN des SMGW.

2.3 Logische und physische Abgrenzung eines CLS-
Kommunikationsadapters

2.3.1 Logische Abgrenzung

Der CLS-Kommunikationsadapter ist tiber die funktionalen Mindestanforderungen dieser TR definiert. Er
nutzt den sicheren Kommunikationskanal des SMGW, d.h. dessen TLS-Proxy-Funktion und ist der TLS-End-
punkt dieses TLS-Proxy-Kanals im HAN des SMGW. Ein CLS-Kommunikationsadapter ist daher fiir die kor-
rekte kommunikative Anbindung an das SMGW sowie die korrekte Verwendung des TLS-Proxy-Kanals - ins-
besondere die eventuelle Initiierung der TLS-Verbindung und das Aufrechterhalten des TLS-Proxy-Kanals
- verantwortlich.2 Zudem enthilt jeder CLS-Kommunikationsadapter Funktionen fiir ein Firmware-Update,
zum Fiihren einer Systemzeit und zur Konfiguration.

Ein CLS-Kommunikationsadapter besitzt mindestens eine logische Schnittstelle zum HAN des SMGW zur
Nutzung der TLS-Proxy-Funktion des SMGW und in der Regel weitere logische Schnittstellen zur Kommuni-
kation innerhalb der CLS-Komponente oder mit weiteren, an diese angeschlossenen, nachgelagerten Kom-
ponenten.

2.3.2 Physische Abgrenzung

Die physische Abgrenzung eines CLS-Kommunikationsadapters ist die CLS-Komponente, in der er realisiert
ist. Diese CLS-Komponente befindet sich im HAN des SMGW und ist an die HAN-Schnittstelle des SMGW
angebunden. Die physische Abgrenzung dieser CLS-Komponente ist die gesamte Hardware, die in ihrem Ge-
héuse integriert ist und die fiir die Bereitstellung der Funktionen geméf} » Abschnitt 2.3.1 benétigt wird. Die
physische CLS-Komponente kann weitere Funktionalititen aufler den in dieser TR beschriebenen aufweisen.
An diese Funktionalitdten oder deren Ausgestaltung werden nur Anforderungen beziiglich der IT-Sicherheit
gestellt, siehe » Abschnitt 2.7.2 und »Kapitel 5.

Diese physische CLS-Komponente besitzt mindestens eine physische Schnittstelle zur Anbindung an die
HAN-Schnittstelle des SMGW und gegebenenfalls weitere physische (oder logische) Schnittstellen zu anderen
Komponenten im HAN des SMGW oder zu nachgelagerten Komponenten. 3

1 Uber die Art der Anbindung trifft diese TR keine Aussage: So ist sowohl die kabellose, als auch die kabel-
gebundene Anbindung bis hin zur physischen Integration eines CLS-Kommunikationsadapters in eine
nachgelagerte Komponente (z.B. als Hutschienengerét) denkbar.

2 Der CLS-Kommunikationsadapter unterstiitzt somit die TLS-Proxy-Funktion gemif [TR-03109].

8 Diese TR trifft keine Aussage zur Moglichkeit, die physische Schnittstelle der CLS-Komponente fiir andere
Dienste als den TLS-Proxy-Kanal zu nutzen.
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2.4 Gegenstand der Konformitatspriifung

Gegenstand der Konformititspriifung geméaf dieser TR ist die gesamte physische CLS-Komponente, die den
CLS-Kommunikationsadapter realisiert.* Es wird gepriift, ob die CLS-Komponente die Funktionalitits- und
Interoperabilititsanforderungen an ihren CLS-Kommunikationsadapter gemif3 dieser TR erfiillt. Fiir den Fall,
dass fiir die CLS-Komponente nach » Abschnitt 2.9 die Notwendigkeit einer IT-Sicherheitszertifizierung nach
BSZ festgestellt wurde (siehe » REQ.GEN.Schnittstellen.10), wird innerhalb der Konformititspriifung aufier-
dem gepriift, ob der Nachweis einer erfolgreichen IT-Sicherheitszertifizierung nach BSZ fiir diese CLS-Kom-
ponente vorliegt.

Beispielhaft sind in » Abbildung 2.3 CLS-Komponenten in orange zusammen mit hellgriin abgebildet, fiir die
IT-Sicherheitszertifizierungen notwendig sind.

2.5 Mogliche Schnittstellen von CLS-Komponenten

Um sich mit dem SMGW zu verbinden, verfiigt eine CLS-Komponente mindestens iiber eine physische und
logische Schnittstelle zum HAN des SMGW.5 Uber diese logische Schnittstelle wird die TLS-Proxy-Funktion
des SMGW genutzt und eine TLS-Verbindung zum SMGW aufgebaut beziehungsweise unterhalten.

Aufgrund der Heterogenitit der méglichen CLS-Komponenten ist das Vorhandensein weiterer physischer
und logischer Schnittstellen moglich. Von Relevanz ist im Folgenden die Unterscheidung zwischen den in
» Tabelle 2.1 beschriebenen Kategorien von Schnittstellen.

Schnittstellenkategorie Beschreibung

Schnittstelle zum HAN des SMGW | IT-Schnittstelle der CLS-Komponente, die zur Kommunikation mit dem SMGW fiir
die HAN-Kommunikationsszenarien gemaf} » Abschnitt 4.4 genutzt wird.

Fernzugriffsschnittstelle IT-Schnittstelle, die fiir eine Kommunikation tiber ein Weitverkehrsnetz, z.B. das Inter-
net, vorgesehen ist.

Lokale IT-Schnittstelle IT-Schnittstelle, die nur fiir die lokale Kommunikation mit IT-Komponenten vorge-
sehen ist, technisch in der Lage ist Daten zu empfangen und nicht einer "Schnittstelle
zum HAN des SMGW" entspricht.

Darunter fallen physische Schnittstellen, wie beispielsweise Ethernet-, RS-485-, USB-,
Powerline-, Fiber- oder Funkempfangs-Schnittstellen.

Darunter fallen auch logische Schnittstellen von CLS-Komponenten. CLS-Komponen-
ten, deren vorgesehener Verwendungszweck auch die netzorientierte Steuerung um-
fasst, konnen diese beispielsweise gemafl VDE-AR-E 2829-6 implementieren.

Unabhingig von der vorgesehenen Verwendung kann es iiber eine solche Schnittstelle
zu Fernzugriffen kommen, etwa bei unsachgemaéfier Benutzung oder unbeabsichtigter
Kopplung mit kompromittierten Geriten oder Netzwerken.

Weitere Schnittstelle Schnittstelle, die keine der vorgenannten Eigenschaften erfiillt, etwa ein physischer
Schalter oder ein Relais-Anschluss.

Tabelle 2.1 Schnittstellen von CLS-Komponenten
Da Interaktionen einer CLS-Komponente mit einem Weitverkehrsnetz zusitzliche Angriffsmoglichkeiten er-
Offnen, siehe »Abschnitt 2.7.2, sind Schnittstellen, die eine solche Interaktion grundsétzlich ermdoglichen,

auch fiir diese weitergehenden Angriffsmoglichkeiten als IT-sicherheitsrelevante Schnittstellen anzusehen
und entsprechend abzusichern.

Die Informationen, die der Hersteller beziiglich der in der konkret betrachteten CLS-Komponente vorliegen-
den Schnittstellen deklarieren muss, sind in » Abschnitt 2.9 dargestellt.

Hinweis: Werden tiber die physische Schnittstelle, die zur Kommunikation mit dem SMGW vorgesehen ist,
tber die in » Abschnitt 4.4 verwendeten Ports und Protokolle hinaus Daten tibertragen, handelt es sich um

weitere lokale IT-Schnittstellen oder Fernzugriffsschnittstellen.

4 Einereine Software-Priifung ist nicht moglich.
> Auch mehrere physische oder logische Schnittstellen zum HAN des SMGW sind méglich und zulissig.
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Hinweis: Zur netzorientierten Steuerung nach § 14a EnWG und § 9 EEG finden sich Anwendungsfille in der
[VDE-AR-E 2829-6-1] und zur interoperablen Kommunikation zu nachgelagerten Komponenten in der [VDE-
AR-E 2829-6-4] als mogliche Losung fiir eine CLS-Komponente nach dieser TR.

2.6 Akteure
2.6.1 Ubersicht tiber Akteure

Im Folgenden werden mégliche Akteure beschrieben, die mit der Funktionalitdt des CLS-Kommunikations-
adapters interagieren kénnen. Diese Liste ist aufgrund der Heterogenitit der moglichen Auspriagungen von
CLS-Kommunikationsadaptern und den CLS-Komponenten, in denen sie enthalten sind, nicht abschlief3end.
Der CLS-Kommunikationsadapter selbst ist ebenfalls als Akteur anzusehen, wird aber nicht erneut aufgefiihrt.

Das Anwendungsfalldiagramm » Abbildung 2.4 verdeutlicht die Interaktion von Akteuren und CLS-Kommu-

nikationsadapter im Rahmen der Fachlichen Anwendungsfille (FA). Dabei ist zu beachten, dass hier nur FA-
Kategorien abgebildet sind und dass Aussagen tiber die verpflichtende Umsetzung in » Abschnitt 2.8 zu finden

sind.

Akteure der Fachlichen SMGW CLS-Komponente
Anwendungsfille (TR-03109-1)
des SMGW und des CLS-
Kommunikationsadapters
- CLS-Kommunikationsadapter
F;.-\h,g (TR-03109-5)
/S um, FA
[~ TLS-Praxy - Nutzung TLS-Proxy
Kommunikationspartner
im WAN (aEMT) Al
o
- - — -~ . : I
£ FA N | FA
: . re Fiihren einer | S—
\'> < NTF Time Service > Systemzeit : Konfiguration
: — - - ' .
[
=)
s - Kommunikative +--4
l Anbindung HAN
GWA
X - ———— — -~ .
- FA A
i CLS Zertifikatserstelung,’
- ~. _ .
II/\‘ w\\ _—r——— -
L I ]
)~ A
£ signiert Firmware-Update
Hersteller der
CLS-Komponente

Legende
Q Kategorie von
Fachlichen Anwendungsfallen (FA)
4 ) neue FA-Kategorie fiir TR-03109-1
-
—)* Akteur ist beteiligt an FA
————— > FAverwendet FA

<+« 3 FA kann FA verwenden

Abbildung 2.4. Interaktion von Akteuren und CLS-Kommunikationsadaptern im Rahmen der Fachlichen Anwendungsfille. Gestrichelte FA-
Kategorien des SMGW sind keine Mindestanforderungen der [TR-03109-1], aber fiir kiinftige Versionen der [TR-03109-1] vorgesehen.
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Beziehungen zwischen FA werden durch gestrichelte Linien und Beziehungen zwischen Akteuren und FA
durch durchgehende Linien dargestellt. Es ist zu beachten, dass in der Kategorie FA Firmware-Update nicht
vorgegeben wird, iber welche Schnittstelle oder durch welchen Akteur das Firmware-Update installiert wird,
vgl. » Abschnitt 3.6.2. In dieser Abbildung wird ausschliefilich die Beteiligung des Herstellers der CLS-Kompo-
nente am FA abgebildet, da dieser das Firmware-Update bereitstellt. Die Beteiligung weiterer Akteure am FA
sowie die Verwendung der FA in der FA-Kategorie TLS-Proxy ist moglich, aber nicht vorgegeben, daher wird
dies hier nicht abgebildet. Mit unterbrochenen Linien dargestellte FA des SMGW sind bis zur [TR-03109-1]
Version 1.1 keine Mindestanforderungen, aber fir kiinftige Versionen der [TR-03109-1] vorgesehen.

Informationen zum Konzept der FA und weitere Details zu den FA-Kategorien finden sich in » Abschnitt 3.1.

2.6.2 SMGW

Das SMGW ist als zentrale Kommunikationsplattform des iMSys mit Gerdten in den Netzwerken WAN, LMN
und HAN verbunden. Es ermoglicht CLS-Komponenten unter Verwendung der Funktionalitit des CLS-Kom-
munikationsadapters zur Anbindung an seine IF_GW_CLS-Schnittstelle die Nutzung seiner TLS-Proxy-Funk-
tion.

Die Mindestfunktionalitit und Interoperabilititsanforderungen an das SMGW sind in [TR-03109-1] und zu-
gehoriger Detailspezifikation beschrieben. Die IT-Sicherheitsanforderungen an das SMGW und das Sicher-
heitsmodul des SMGW sind in [PP-0073] sowie [PP-0077] beschrieben.

2.6.3 Lokaler Nutzer

Der lokale Nutzer kann lokal mit CLS-Komponenten interagieren, entweder unmittelbar iiber eine lokale
Schnittstelle der CLS-Komponente oder mittelbar iiber eine nachgelagerte Komponente. Er verwendet die
Funktionalitit des CLS-Kommunikationsadapters nur indirekt.

2.6.4 Hersteller

Der Hersteller produziert die CLS-Komponente und stellt Handbiicher und Firmware-Updates dafiir bereit.

2.6.5 GWA

Der Smart-Meter-Gateway-Administrator (GWA) ist verantwortlich fiir die Administration und Uber-
wachung des SMGW sowie die kommunikative Anbindung der CLS-Komponenten an dessen IF_G-
W_CLS-Schnittstelle (unter Verwendung des CLS-Kommunikationsadapters). Dartiber hinaus ist er auch fir
die Initiierung des TLS-Proxy-Kanals auf Anfrage eines berechtigten aEMT verantwortlich.

2.6.6 Kommunikationspartner im WAN

Der Kommunikationspartner im WAN beschreibt allgemein eine externe Entitit im WAN des SMGW, mit
der die CLS-Komponente unter Verwendung des CLS-Kommunikationsadapters iiber einen TLS-Proxy-Kanal
kommunizieren kann. Der aEMT beispielsweise ist eine Auspragung des Kommunikationspartners im WAN;
eine mogliche Nutzung des CLS-Kommunikationsadapters fiir den aEMT ist das Einbringen von Steuerbe-
fehlen.

2.6.7 Nachgelagerte Komponente

Eine nachgelagerte Komponente ist ein physisches Gerit oder System, das mit einer CLS-Komponente inter-
agieren kann, sich aber selbst nicht im HAN des SMGW befindet. Beispiele fiir nachgelagerte Komponenten
sind Wechselrichter von Photovoltaikanlagen.

2.7 Ubersicht iiber die Anforderungen der TR

2.7.1 Anforderungen an die Funktionalitdt und Interoperabilitat

In »Kapitel 3und »Kapitel 4 werden die Anforderungen an die Funktionalitit und Interoperabilitit von CLS-
Kommunikationsadaptern detailliert beschrieben.
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2.7.2 Anforderungen an die IT-Sicherheit

Die Anforderungen an die IT-Sicherheit werden an die physische CLS-Komponente gestellt, die einen CLS-
Kommunikationsadapter realisiert. Diese Anforderungen dienen der Abwehr von moglichen Angriffen auf
die CLS-Komponente, auf ihre schiitzenswerten Giter und auf weitere Komponenten im HAN des SMGW.
Dies beinhaltet auch Angriffe, die iiber angeschlossene nachgelagerte Komponenten gefiihrt werden. Eine
Erlauterung des Sicherheitsproblems findet sich in » Abschnitt 5.2.

Zur Prifung des sicheren Firmware-Updates, des Schutzes der Komponenten im HAN des SMGW vor Angrif-
fen aus Weitverkehrsnetzen sowie des Selbstschutzes wird die BSZ des BSI angewendet, siehe [BSZ-Produk-
te]. Das Schema der BSZ ist ein Produktzertifizierungsverfahren mit risikobasiertem Ansatz und bestétigt Si-
cherheitsaussagen {iber ein IT-Produkt in Form eines Zertifikats. Durch belastbare Zeit- und Kostenplanung
koénnen Aufwinde fiir Hersteller gering gehalten und gleichzeitig ein hohes Vertrauensniveau in die Sicher-
heitsleistung des Produkts erzeugt werden.

Diese TR definiert fiir die BSZ die Parameter in Form eines Sicherheitsproblems, das insbesondere die betei-
ligten Akteure (User), Annahmen (Assumptions) an die Einsatzumgebung, die schiitzenswerten Giiter (Assets)
mit jeweiligem Schutzbedarf sowie die betrachteten Angreifer (wie etwa lokaler physischer Angreifer oder
Weitverkehrsnetzangreifer) und Bedrohungen umfasst. Zudem werden Mindestanforderungen an die Sicher-
heitsfunktionalitidt von CLS-Komponenten formuliert, siehe » Abschnitt 5.3. Die Umsetzung der Sicherheits-

aussagen gemaf diesem Sicherheitsproblem sowie die Umsetzung der Mindestanforderungen an die Sicher-
heitsfunktionalitidt kann im Rahmen der BSZ bestitigt werden. Eine IT-Sicherheitszertifizierung nach BSZ ist
nur dann notwendig, wenn dies fur die CLS-Komponente nach » Abschnitt 2.9 festgestellt wurde (siehe »RE-

Q.GEN.Schnittstellen.10).

2.7.3 Weitere Anforderungen

Zusétzliche Anforderungen an CLS-Kommunikationsadapter und die CLS-Komponenten, die sie realisie-
ren, finden sich in »Kapitel 6. Dort finden sich Mindestanforderungen an die Dokumentation (siehe »Ab-

schnitt 6.1) sowie an Aufschriften und Identifikationsmoglichkeiten (siehe » Abschnitt 6.2).

2.8 Umsetzung der Anforderungen

In » Abschnitt 3.1 sowie » Abschnitt 4.4.3 finden sich Ubersichten dariiber, welche FA und welche HAN-Kom-
munikationsszenarien (HKS) verpflichtend (MUSS) und optional (SOLL) umzusetzen sind.

Die IT-Sicherheitsanforderungen an CLS-Komponenten werden in »Kapitel 5 spezifiziert.

In »Kapitel 6 sind die weiteren Anforderungen als einzelne Requirements abgebildet.

2.9 Abgrenzung des Priifgegenstands und der Schnittstellen

In diesem Abschnitt werden Informationen zu CLS-Kommunikationsadaptern und den sie realisierenden
CLS-Komponenten aufgelistet, die der Hersteller in einem ICS deklarieren muss. Aufierdem werden die Be-
dingungen, unter denen der Nachweis einer erfolgreichen BSZ fiir die CLS-Komponente notwendig ist, for-
muliert.

REQ.GEN.Schnittstellen.10

Sofern die CLS-Komponente gemifd » ICS.GEN.Schnittstellen.20 iiber Lokale IT-Schnittstellen oder

Fernzugriffsschnittstellen verfigt, so MUSS die CLS-Komponente nach BSZ gemif: [BSZ-Produkte]
im Geltungsbereich "Komponenten im HAN des SMGW" zertifiziert sein.

REQ.GEN.Schnittstellen.20

Sofern die CLS-Komponente gemify » ICS.GEN.Schnittstellen.20 nicht tiber Lokale IT-Schnittstellen
oder Fernzugriffsschnittstellen verfigt, DARF die CLS-Komponente NICHT tiber Netzwerk-Proto-
kolle und TCP/UDP-Ports an der physischen Schnittstelle zum HAN des SMGW kommunizieren,
die iber » Abschnitt 4.4 hinausgehen.
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ICS.GEN.TLSProxy.10

Der Hersteller MUSS im ICS deklarieren, ob der CLS-Kommunikationsadapter die TLS-Pro-
xy-Funktion des SMGW verwendet und die zugehorige TLS-Verbindung terminiert.®

ICS.GEN.Schnittstellen.10

Der Hersteller MUSS im ICS alle physischen und logischen Schnittstellen der CLS-Komponente
identifizieren und beschreiben, welche Protokolle und Dienste (z.B. Ports) fiir diese verwendet wer-
den und welcher Kategorie aus » Tabelle 2.1 sie zugeordnet werden. Hier sind auch Debug-Schnitt-

stellen aufzufiihren sowie software-seitig deaktivierte Schnittstellen.

ICS.GEN.Schnittstellen.20

Der Hersteller MUSS im ICS deklarieren, ob die CLS-Komponente {iber Lokale IT-Schnittstellen
oder Fernzugriffsschnittstellen verfigt.

ICS.GEN.Schnittstellen.30

Der Hersteller MUSS im ICS deklarieren, ob die CLS-Komponente an der physischen Schnittstelle
zum HAN des SMGW {iber die in » Abschnitt 4.4 genannten Netzwerk-Protokolle und TCP/UDP-

Ports hinaus iber weitere Netzwerk-Protokolle oder TCP/UDP-Ports kommuniziert.

ICS.GEN.Dokumentation.10

Der Hersteller MUSS im ICS die der CLS-Komponente beiliegenden Dokumentationen und Hand-
biicher angeben.

ICS.GEN.Akteure.10

Der Hersteller MUSS im ICS deklarieren, welche Akteure mit der CLS-Komponente interagieren.

¢ Dieses ICS dient der Bewertung der Anwendbarkeit der TR fiir das Produkt des Herstellers. Wenn der CLS-
Kommunikationsadapter die TLS-Proxy-Funktion des SMGW nicht verwendet, so ist die aktuelle Version
dieser TR nicht anwendbar.
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3 Funktionalitiaten

3.1 Fachanwendungsfalle und FA-Kategorien

In diesem Kapitel werden Anforderungen auf semantischer Ebene betrachtet und Fachanwendungsfdlle (FA)
formuliert. Dabei umfasst ein FA eine Funktionalitit, die aufgrund interner oder externer Ereignisse von ei-
nem CLS-Kommunikationsadapter abgearbeitet wird. Diese Funktionalitit wird im FA aus rein fachlicher
Sicht beschrieben, Kommunikationsprotokoll- und syntaktische Details werden an dieser Stelle abstrahiert.
Anforderungen an die Protokolle zur Kommunikation mit dem SMGW werden in Kommunikationsszenarien
(KS) zusammengefasst.

In »Kapitel 4 werden die Anforderungen an die KS beschrieben. Dabei werden Vorgaben an die Protokolle
und Datenstrukturen gestellt.

Detailspezifikationen (DS) (siehe [DS]) konkretisieren universelle Kommunikationsstandards zur weiteren
Verbesserung der Interoperabilitit von Protokollen und Datenstrukturen der KS.

In »Abbildung 3.1 wird dieser Zusammenhang zwischen FA, KS und DS abgebildet: FA enthalten Anforde-

rungen an die Funktionalitit und Verweise auf KS, die die Anforderungen an die Protokollstandards fir die
Kommunikation mit dem SMGW konkretisieren. Das Kapitel 3 beschreibt die semantische Interoperabilitit,
das Kapitel 4 die technische Interoperabilitit.

Ziele, Regeln beim
Austausch von Daten
zwischen Unternehmen
und Personen

A

Rechts- und
Regulierungsrahmen

Prozesse,
Datenaustausch

Unternehmen

Funktionen

Datenprofile s

Semantische
Interoperabilitat
Komponente

T~ Detailspezifikation
zum SMGW TR-03109-1

-
o © o o Universelle
= c = b 4 leati
G 3 GO _ 7| Kommunikationsstandards
g g S8 Protokolle KS -~
5 8 EE Datenformate "~
O = [&]
= ..g S n

Technische Richtlinie

A —>» B Arealisiert (Teile von) B

A —————=-] » B A verweist auf (Teile von) B
(Erganzend, Einschrankend)

Abbildung 3.1. Interoperabilitit-Modell der Technischen Richtlinie
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3 Funktionalititen

Diese TR beschreibt fiir die kommunikative Anbindung und Zeitsynchronisation Anforderungen auf Anwen-
dungsebene, nicht aber beispielsweise fiir Messwertiibertragung oder Steuerung. Eine Interoperabilitit bis zur
Austauschbarkeit kann somit nur mit erginzenden Anforderungsdokumenten erreicht werden, die produkt-
oder fachspezifische Anforderungen an Semantik und Datenstrukturen der Anwendungsebene stellen.

FA-Kategorien sind Zusammenfassungen mehrerer FA, die fachlich zusammengehoren. Leser, die sich einen
Uberblick tiber die Funktionen des CLS-Kommunikationsadapters verschaffen méchten, finden in der Uber-
sicht der zugehorigen FA in der Einleitung der FA-Kategorie eine Zusammenfassung der Aufgaben der FA und
konnen die detaillierte Beschreibung der FA iberspringen.

Die Abschnitte der FA gliedern sich in folgende Unterabschnitte, die die Aufgabe, die Interaktion mit den
Akteuren, Anforderungen an die Funktionalitit und ggf. Implementierungshinweise beschreiben. Unterab-
schnitte sind nur bei Bedarf vorhanden.

Uberschrift Die Uberschrift eines Kapitels, in dem der FA beschrieben wird, ist eine eindeutige
ID, um den FA leicht identifizieren und referenzieren zu kénnen.

Beschreibung Die Beschreibung ist die textuelle Darlegung der Aufgabe des CLS-Kommunikati-
onsadapters innerhalb des FA in Zusammenarbeit mit den Akteuren.

Ausléser Dieser Abschnitt beschreibt die Mindestanforderungen an Auslésebedingungen fiir
den FA. Dazu gehoren die auslosenden Akteure, sowie fiir externe Akteure die Kom-
munikationsszenarien bzw. Schnittstellen, iber die die Auslésung stattfindet. So-
fern notwendig, kénnen auch ICS verankert sein, um fiir die Konformitatsbewer-
tung notwendige Informationen vom Hersteller beschreiben zu lassen. Dies gilt un-
ter anderem dann, wenn kein Kommunikationsszenario vorgegeben ist, aber Infor-
mationen beziiglich der Kommunikation fiir einen FA notwendig sind. Eine Uber-
sicht moglicher Akteure ist in » Abschnitt 2.6 zu finden.

Anforderungen Dieser Abschnitt beinhaltet Anforderungen, wie der FA umzusetzen ist.
3.2 FA-Kategorie Kommunikative Anbindung an das SMGW
3.2.1 Einleitung

3.2.1.1 Voraussetzungen zur kommunikativen Anbindung

Bevor ein CLS-Kommunikationsadapter sicher mit einem SMGW kommunizieren kann, um die weiteren
Fachanwendungsfille auszufithren, muss die kommunikative Anbindung an das SMGW erfolgt sein. Die
kommunikative Anbindung erfordert zunéchst die Moglichkeit Nachrichten mit dem SMGW auszutauschen,
nachdem CLS-Kommunikationsadapter und SMGW jeweils individuelle Netzwerkadressen im HAN erhalten
haben (siehe » HKS.DNSDISCOVERY), um gesicherte Transportverbindungen zu vereinbarten Dienstadressen
aufzubauen. Die Sicherung der Transportverbindungen erfolgt tiber Zertifikate, denen der jeweilige Kommu-
nikationspartner vertraut. Dies konnen vom SMGW oder CLS-Kommunikationsadapter selbstsignierte Zer-
tifikate oder ein SMGW Zertifikat aus der SM-PKI sein. Die Installation des Vertrauensankers zur Gewéhrleis-
tung von Authentizitit und Vertraulichkeit der Kommunikation mit dem SMGW erfolgt, unterstiitzt durch
eine vertrauensvolle organisatorische Rolle (z.B. Hersteller, Installateur, Betreiber), vor der ersten Nutzung des
SMGW-Zertifikates. Dies dient dem Schutz vor Man-in-the-Middle-Angriffen.

Die in den Fachanwendungsfillen zur Kommunikation mit dem SMGW verwendeten Kommunikationssze-
narien geben eine beidseitige Authentifizierung der TLS-Verbindung vor.

3.2.1.2 Schliisselpaar und Zertifikat des CLS-Kommunikationsadapters

Der CLS-Kommunikationsadapter besitzt zur TLS-Kommunikation mit dem SMGW ein Schliisselpaar
CLS_HAN_TLS PRV/PUBund das Zertifikat CLS HAN_TLS_CRT, das den 6ffentlichen Schliissel CLS HAN T-
LS_PUB enthilt und mit dem CLS_HAN_TLS_PRYV signiert ist. Das Zertifikatsprofil ist in [DS] Kapitel HAN-
Zertifikatsprofile beschrieben und entspricht CT_Selfsigned (Typ A) Funktion "cls".

Das Zertifikat enthilt im SubjectCN eine Identifikation, die der Aufschrift auf der Komponente, die den CLS-
Kommunikationsadapter enthilt, entspricht (Siehe » Abschnitt 6.2).
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3 Funktionalititen

Es wird empfohlen, die initialen CLS_HAN_TLS_PRV/PUB/CRT bei der Herstellung im CLS-Kommunikati-

onsadapter zu erzeugen (hier als ClsKeyGen CLS bezeichnet). Alternativ kann das initiale Schliisselpaar und
Zertifikat vom Hersteller erzeugt und ins CLS importiert werden (hier als ClsKeyGen MFCT bezeichnet).

Das initiale Zertifikat CLS_HAN_TLS_CRT; muss vom Hersteller (z.B. (iber digitale Begleitdokumente zur Lie-
ferung) authentisch an den GWA des SMGW tibermittelt werden, an den der CLS-Kommunikationsadapter

kommunikativ angebunden werden kann. Der GWA konfiguriert dieses Zertifikat gemafd [TR-03109-1] im
SMGW !

Das SMGW stellt nur mit CLS-Kommunikationsadaptern eine Verbindung her, die zuvor im SMGW durch
den GWA in einem Kommunikationsprofil hinterlegt und mit dem TLS-Zertifikat CLS_HAN_TLS_CRT kon-
figuriert wurden. Dieses Zertifikat dient der Berechtigungspriifung und Authentifizierung des CLS-Kommu-
nikationsadapters durch das SMGW.

Sobald Schliisselpaar und Zertifikat des CLS-Kommunikationsadapters erneuert werden miissen, kann dies
entweder im CLS-Kommunikationsadapter geschehen (ClsKeyGen CLS) oder durch Dienste des SMGW (Cls-
KeyGen SMGW).

Der private Schliissel wird im Rahmen der IT-Sicherheitsanforderungen (Siehe »Kapitel 5) als Teil des schiit-

zenswerten Guts "Asset.Keys" modelliert. Er darf insbesondere nicht iber eine Geriteschnittstelle zuginglich
gemacht werden.

3.2.1.3 Authentifizierung des SMGW

Zur authentischen und vertraulichen TLS-Kommunikation zwischen SMGW und CLS-Kommunikationsad-
apter stellt das SMGW an der Schnittstelle IF_GW_CLS entweder sein Zertifikat aus der SM-PKI (fiir den Pai-
ring Mode PKI) oder ein selbstsigniertes Zertifikat (fiir den Pairing Mode DT, direktes Vertrauen: Direct Trust)
bereit. Entsprechend vertraut der CLS-Kommunikationsadapter entweder dem Aussteller dieses Zertifika-
tes, d.h. einer Root- oder Sub-CA (Pairing Mode PKI), oder direkt einem SMGW-TLS-Zertifikat GW_HAN_T-
LS_CRT (Pairing Mode DT). Pairing Mode PKI ist dabei die zu bevorzugende Methode der Authentifizierung
des SMGW.

Der CLS-Kommunikationsadapter besitzt einen Speicher fiir mehrere Vertrauensanker zur Validierung der im
TLS-Handshake vom SMGW prasentierten Zertifikate. In diesem Speicher werden initial vom Hersteller des
CLS-Kommunikationsadapters und die im Betrieb von Berechtigten importierten CA-Zertifikate oder End-
nutzer-Zertifikate des SMGW integer und authentisch persistiert.

SMGW-Zertifikate konnen also HAN-Zertifikate gemaf Detailspezifikation [DS] CT_Selfsigned (Typ A) oder
CT_SMPKI_Signed (Typ C), nicht aber CT_CA_Signed (Typ B) sein. Fiir den Fall, dass das SMGW-Zertifikat
CT_SMPKI_Signed verwendet wird, entspricht es dem GW_WAN_TLS_CRT.3

Die beiden Varianten, um das Vertrauen des CLS-Kommunikationsadapters in die Kommunikation mit einem
SMGW herzustellen, sehen im Detail wie folgt aus:

+ Pairing Mode PKI: Validierung mit CA-Vertrauensanker des GW_HAN_TLS_CRT

! Inder Regel wird der Hersteller nicht direkt mit dem GWA kommunizieren, sondern es sind weitere Ak-
teure wie der Kommunikationspartner im WAN daran beteiligt, das Zertifikat an den GWA zu iibermitteln.
Dies kann beispielsweise mittels elektronischen Lieferscheins geschehen. Diese Kommunikation wird hier
verkirzt dargestellt.

2 Die Variante Pairing Mode DT ist lediglich zur Anbindung von SMGW notwendig, die eine Authentifizie-
rung gemaf Pairing Mode PKI noch nicht umsetzen kénnen.

3 Sofern der CLS-Kommunikationsadapter als TLS-Client eine Verbindung zum SMGW aufbaut, ignoriert
er die in der Zertifikats-Extension "extended key usage" vorgegebene Restriktion auf "Webservice-Client"
und nutzt das Zertifikat fiir die Authentifizierung des SMGW.
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3 Funktionalititen

» Wihrend der Installation des CLS-Kommunikationsadapters wird gewéhrleistet, dass CLS-Kommuni-
kationsadapter und zugeordnetes SMGW* im HAN miteinander kommunizieren.

» Der CLS-Kommunikationsadapter wird ab Werk mit dem Root-CA-Zertifikat der SM-PKI ausgeliefert,
mit dem er das im TLS-Handshake zur Authentifizierung des SMGW prisentierte GW_HAN_TLS_CRT
bis zum Vertrauensanker validieren kann®. Es konnen Root- oder Sub-CA-Signatur-Zertifikate der SM-
PKI (siehe [TR-03109-4]) als Vertrauensanker genutzt werden. In diesem Fall wird keinem individuellen
SMGW vertraut, sondern einem zertifizierten SMGW als Gerétetyp.

« Der CLS-Kommunikationsadapter muss im Falle eines CA-Vertrauensanker-Wechsels fiir das
GW_HAN_TLS_CRT fihig sein, den neuen Vertrauensanker verwenden zu kénnen (z.B. durch Link-Zer-
tifikate, ein Firmware-Update, einen Download, oder als Konfiguration durch einen Kommunikations-
partner im WAN), siehe »Abschnitt 3.2.1.4.

+ Pairing Mode DT: "Pinning" des GW_HAN_TLS_CRT

« Wihrend der Installation des CLS-Kommunikationsadapters wird gewéhrleistet, dass CLS-Kommuni-
kationsadapter und das ihm zugeordnete SMGW?¢ im HAN miteinander kommunizieren.

 Sobald der CLS-Kommunikationsadapter die technische Moglichkeit hat, das vom SMGW préisentierte
GW_HAN TLS_CRT zu validieren, muss er das SMGW authentifizieren.

» Der CLS-Kommunikationsadapter wechselt in einen Zustand, in dem er das SMGW ausschlieRlich mit
dem persistierten GW_HAN_TLS_CRT authentifiziert.

« Vor einem anstehenden Wechsel des GW_HAN_TLS_CRT im SMGW durch den GWA wird im CLS-
Kommunikationsadapter administrativ ein Zustand hergestellt, mit dem er das SMGW sowohl mit dem
GW_HAN_TLS_CRT,, als auch einem neuen GW_HAN_TLS_CRT,,,; authentifiziert und nach erfolgrei-
cher Authentifizierung dann persistiert, siehe » Abschnitt 3.2.1.4.

Daim CLS-Kommunikationsadapter bei einem CA-Zertifikatswechsel des GW_HAN_TLS_CRT zwei Vertrau-
ensanker zur Validierung vorliegen, kann der CLS-Kommunikationsadapter dem SMGW im TLS-Handshake
(je nach TLS-Version mittels Extension oder CertificateRequest "Certificate_Authorities") einen Hinweis auf
die im CLS-Kommunikationsadapter vorliegenden CA-Zertifikate ibermitteln (siehe [DS] Kapitel TLS), so dass
das SMGW in der Uberlappungsphase das geeignete GW_HAN_TLS_CRT im TLS-Handshake zur Authentifi-
zierung verwendet.

Sofern nicht SMGW als auch CLS-Kommunikationsadapter die Vereinbarung von "Certificate_Authori-
ties" unterstiitzen, kann durch Wiederholung des TLS-Handshakes mit dem bisherigen und kiinftigen
GW_HAN_TLS_CRT bzw. dessen CA-Zertifikat ein TLS-Verbindungsaufbau zwischen SMGW und CLS durch-
gefiihrt werden.

» Abbildung 3.2 zeigt die Interaktion von Hersteller, CLS-Kommunikationsadapter und GWA bei Erzeugung
und Ubermittlung der individuellen Informationen zur kommunikativen Anbindung an das SMGW.

4 Gemif [TR-03109-1] findet die Zuordnung tiber das CLS_HAN_TLS_CRT des Proxy-Kommunikations-
profiles statt.

5 Das SMGW ubermittelt auch das zugehorige SubCA-Zertifikat CA_SIG_CRT in der Zertifikatskette im TLS-
Handshake.

6 Gemif [TR-03109-1] findet die Zuordnung tber das CLS_HAN_TLS_CRT des Proxy-Kommunikations-
profiles statt.
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3 Funktionalititen

CLS-Kaommunikationsadapter Hersteller GWaA
T T
alt [Schli.i:sselpaar-Erzeugung im CLS]
:__, [001] Aufruf FA. CreateClsKeyPairAndCert (CLS-10)
ref
Erzeuge

CLS_HAN_TLS_PRV/PUB_D
CLS_HAN_TLS_CRT_O

| [002] CLS_HAN_TLS_CRT O

[Schliisselpaar-Erzeugung beim Hersteller]

! Erzeuge
| CLS_HAM_TLS_FRV/FUB O

CLS_HAM_TLS CRT O

_ [003] Aufruf FA. ImportClskKeyPairAndCert !

T
ref |

opt P [Pairing Mode PKI: SM-PKI Vertrausanker importieren] |

:_’ [004] Aufruf FA ImportSmgwTrustAnchar |

! | [005] CLS_HAN_TLS_CRT 0
CLS—Kummunil<ati0r‘|sadapter Hersteller GWWA

Abbildung 3.2. Erzeugung und Persistierung des kryptografischen Materials fiir TLS-Verbindungsaufbau im HAN des SMGW

» Abbildung 3.3 zeigt die Interaktion von CLS-Kommunikationsadapter, GWA, SMGW bei der Installation.

CLS-Kommunikationsadapter SMGW

[001] Impart Proxy-Kommunikations-
. prafil mit CLS_HAN_TLS_CRT_0

|
opt / [Pinning-Zustand]
ref
Aufruf FA PinSmgwCertificate

opt g [Falls| SMGW-Adressen nicht statisch konfiguriert sind]
[002] Aufruf FA. DiscoverSmgwAddress

Y

TLS-Verbindungsaufbau mit
[003] CLS_HAM_TLS_CRT_0,
[Pairing Made PKI:
GW_HAM_TLS_CRT_n Authentifizierung]

-

opt ,) [Pinning-Zustand]

ref
Persistiere GW_HAN_TLS_CRT_n
zur SMGW-Authentifizierung
Deaktiviere Pinning-Zustand

|
CLS-Kommunikationsadapter SMGW

Abbildung 3.3. Installation des CLS-Kommunikationsadapters
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3 Funktionalititen

3.2.1.4 Zertifikatswechsel

Der CLS-Kommunikationsadapter muss auf einen Zertifikatswechsel sowohl des SMGW-Zertifikates als auch
des Zertifikates des CLS-Kommunikationsadapters selbst vorbereitet sein. Sofern das GW_HAN_TLS_CRT ge-
wechselt wird, muss der CLS-Kommunikationsadapter in der Lage sein, dem neuen SMGW-Zertifikat zu ver-
trauen (Siehe »FA.ImportSmgwTrustAnchor oder » FA.PinSmgwCertificate).

Soll ein CLS-Kommunikationsadapter — z.B. nach Austausch eines SMGW — mit einem anderen SMGW kom-
munizieren, so muss die kommunikative Anbindung zum bisherigen SMGW aufgehoben (iiber » FA.Deactiva-

teSmgwTrustAnchor oder » FA.RestoreDefaults) und zu einem neuen SMGW initial hergestellt werden.

Wechsel des TLS-Zertifikates des CLS-Kommunikationsadapters

» Abbildung 3.4 zeigt den Ablauf der Interaktion mit dem CLS-Kommunikationsadapter beim Wechsel des
CLS_HAN_TLS-Zertifikates.

‘ Kommunikationspartner im WAN via TLS-Praxy ‘ ‘ CLS-Kommunikationsadapter ‘ SMGW GWA
T

alt [Erzeugung Schliisgelpaar im CLS]
01] Aufruf FA CreateClsKeyPajrandCert

-

ref
Erzeuge CLS_HAN_TLS_PRV/PUE_n+1
Erzeuge CLS_HAN_TLS_CRT_n+1(SegMa n+1)
Persistiere und aktiviers CLS_HAN_TLS_PRV/PUB_n+1
Persistiere und aktiviere CLS_HAN_TLS_CRT_n+1

[002] CLS_HAN_TLS_CRT_n+i

Lt

' [003] CLS_HAN_TLS_CRT_n+1

.

[004] CLS_HAN_TLS_CRT_n+1

[Erzeuge Schliisselpaar/Zertifikat im SMGW]
P05] Aufruf FA ImportClskeyPairAndCert

2

HKS.WS: Beidseitige TLS-Authentifizierung
[006] mit CLS_HAN_TLS_CRT_n,
GW_HAN_TLS_CRT_n

-

[007] POST "/smgw/clsivl ffas/CreatekeyPairAndCert”

L

L

ref

Erzeuge CLS_HAN_TLS_PRW/PUB_n+1
Erzeuge CLS_HAN_TLS_CRT_n+l

joog) CLS_HAN_TLS_GRT n=
CLS_HAN_TLS_PRV/PUB_n+l (json)

-

[009] mit CLS HAN TLS CRT n+1,
GW_HAN_TLS_CRT_n

- oy

HKS TLSPROXY: Beidseitige TLS-Authentifizierung |

opt J [TLS-Handshake erfolgreich] [

i ref
E Persistiere CLS_HAN_TLS_PRW/PUB_n+1

Persistiere CLS_HAN_TLS_CRT_n+1

onl J [Keine aut tisch isierung des Proxy ikati ofiles durch SMGW]
[010] CLS HAN TLS CRT n+l

>

__[012] CLS_HAN_TLS_CRT n+1 !

' J011] CLS_HAN TLS CRT n-+1

Altualisiers CLS_HAMN_TLS_CRT_n+1
in HAN-/Proxy-Kommmunikationsprofile

CLS_HAM_TLS_PRW/PUB_n (n=0) kann nach
erfolgreichem TLS-Handshakes mit dem
SMGW geldscht werden, sofern nicht

fur Anwendungszwecke bendtigt.

‘ Kommunikationspartner im WAN via TLS-Praoxy ‘ ‘ CLS-Kommunikationsadapter ‘ SMGW GWA

Abbildung 3.4. Zertifikatswechsel des CLS-Kommunikationsadapters

Wechsel des HAN-TLS-Zertifikates des SMGW

» Abbildung 3.5 zeigt den Ablauf der Interaktion mit dem CLS-Kommunikationsadapter beim Wechsel des
GW_HAN_TLS-Zertifikates.
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3 Funktionalititen

| CLS-Kammunikationsadapter | | SMGW |
T

| GWA | ‘ Kommunikationspartner im WAN via TLS-Proxy
T

alt [Pairing Mode DT: Direktes Vertrauen]

[001] Aktualisizrung GW_HAN_TLS_PRV/PUB/CRT

-

ref
Erzeuge, persistiere
GW_HAN_TLS_PRV/PUB/CRT_n+1
zusatzlich zu GW_HAN_TLS_PRV/FUB/CRT_n

| [002] GW_HAN_TLS_CRT_n+1

|| GW_HAN_TLS_PRV/PUB/CRT_n wird erst
|| deaktiviert, sofern alle HAN-Teilnehmer
| den Wechsel vollzogen haben

[003] GW_HAN_TLS_CRT_n+l _

alt / [Pinning]

[004] Aufruf FA.PinSmgwCertificate

-

ref

Persistiere und aktiviers

Aktiviere Zustand far Zertifikats-Pinning
Initiiere CLS-SMGW-TLS-Handshake

GW_HAN_TLS_CRT_n+1 aus TLS-Handshake

[Import GW_HAN_TLS_CRT_n+1]

[005] FA. ImportSmgyTrustAnchar

-

ref

Persistiere und aktivierse GW_HAN_TLS_CRT_n+1

[Pairing Mode PKI: SM—PHI—Vertrauensank'pr]

<

! [006] Aktualisizrung GW WAN_TLS PRV/PUB/CRT

ref
Erzeuge, persistiere, aktiviere
GW_WAN_TLS_PRV/PUBICRT_n+1
(entspricht GW_HAN_TLS_PRV/PUB/CRT_n+1)

GW_WAN_TLS_CRT entspricht GW_HAN_TLS_CRT H

Verhindungsaufhau mit dem
im CLS persistierten SM-PKI-
Vertrauensanker validiert

GW_WAN_TLS_CRT_n+ wird beim TLS-

| CLS-Kommunikationsadapter | | SMGW |

Abbildung 3.5. Zertifikatswechsel des SMGW-TLS-Zertifikates

| GWA | ‘ Kommunikationspartner im WAN via TLS-Froxy

Wechsel des (SM-PKI-)CA-Zertifikates fiir das HAN-TLS-Zertifikat des SMGW
» Abbildung 3.6 zeigt den Ablauf der Interaktion mit dem CLS-Kommunikationsadapter beim Wechsel des

GW_HAN_TLS-Vertrauensankers.
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Kommunikationspartner im WAN via TLS-Proxy

CLS-Kommunikationsadapter

[001] Aufruf FA ImportSmgwTrustAnchor

ref

Persistiere und aktiviers
kinftigen SM-FPEI-\Vertrauensanker

[002] Aufruf FA DeactivateSmgwTrustAnchor }‘

ref
Deaktiviere hisherigen SM-PKI-\Vertrauensanker
I

Kommunikationspartner im WAN via TLS-Proxy

CLS-Kommunikationsadapter

Abbildung 3.6. Zertifikatswechsel des Vertrauensankers fiir das SMGW-TLS-Zertifikat

Die folgende Tabelle enthilt eine Ubersicht dariiber, wie die folgenden FA kombiniert werden kénnen, um
typische Aufgaben bei der kommunikativen Anbindung an ein SMGW zu erreichen.

Aufgabe Umsetzung

Feststellen der SMGW-Adresse durch den CLS-
Kommunikationsadapter

Der CLS-Kommunikationsadapter MUSS den »FA.DiscoverSmgwAddress
implementieren, sofern der CLS-Kommunikationsadapter mindestens ein
Kommunikationsszenario aus HKS.NTP-TLS.CLI, HKS.WS1.CLI, HKS.T-
LSPROXY.CLI oder HKS.TLSPROXY.SOCKSCLI implementiert. [REQ.FA-
KAT.SmgwAssociation.10]

Erzeugen eines Schliisselpaares und Zertifikates
durch den CLS-Kommunikationsadapter

Der CLS-Kommunikationsadapter MUSS den »FA.CreateClsKeyPairAnd-
Cert implementieren. [REQ.FAKAT.SmgwAssociation.70]

Import eines vom SMGW erzeugten Schliissel-
paares und Zertifikates des CLS-Kommunikati-
onsadapters

Der CLS-Kommunikationsadapter SOLL den » FA.ImportClsKeyPairAnd-
Cert implementieren. [REQ.FAKAT.SmgwAssociation.60]

Kommunikative Anbindung des CLS-Kommu-
nikationsadapters an ein SMGW mittels Zertifi-
kats-Pinnings durch den TLS-Proxy-Kanal

Der CLS-Kommunikationsadapter MUSS den » FA.PinSmgwCertificate
implementieren. [REQ.FAKAT.SmgwAssociation.20]

Kommunikative Anbindung des CLS-Kommu-
nikationsadapters an ein SMGW mittels vorkon-
figurierten Vertrauensankers

Der CLS-Kommunikationsadapter MUSS den » FA.ImportSmgwTrustAn-

chor bei der Erstkonfiguration implementieren. [REQ.FAKAT.SmgwAsso-
ciation.30]

Import eines Zertifikatsvertrauensankers des
SMGW {iber den TLS-Proxy-Kanal

Der CLS-Kommunikationsadapter MUSS den » FA.ImportSmgwTrustAn-

chor fiir die Ubermittlung des neuen Vertrauensankers {iber den TLS-
Proxy-Kanal implementieren. [REQ.FAKAT.SmgwAssociation.40]

Deaktivieren des aktuellen Vertrauensankers im
CLS-Kommunikationsadapter

Der CLS-Kommunikationsadapter MUSS den »FA.DeactivateSmgwTru-
stAnchor fiir die Deaktivierung eines SMGW-Vertrauensankers iiber den
TLS-Proxy-Kanal implementieren. [REQ.FAKAT.SmgwAssociation.50]

Tabelle 3.1 Ubersicht iiber die FA zur kommunikativen Anbindung an das SMGW

ICS.FA.ImportClsKeyPairAndCert.10

pOl t S ey alrAn e (0) ers , Sole e e g g (0} -

LS_PRV/PUB/CRT gemif} [TR-03109-1] vom SMGW iiber ein HAN-Kommunikationsszenario spe-

zifiziert ist.
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3.2.2 FA.DiscoverSmgwAddress
3.2.2.1 Beschreibung

Dieser FA wird aufgerufen, um die Adresse(n) eines SMGW im HAN automatisiert zu bestimmen. Dieser FA
dient zur Vereinfachung der Kontaktaufnahme eines CLS-Kommunikationsadapters zum SMGW, indem statt
einer statischen Vereinbarung von Adressen vereinbarte Bezeichner ("smgw" oder herstelleriibergreifende
Identifikation des SMGW) verwendet werden, die in Adressen aufgelost werden. Dazu gibt es folgende Mog-
lichkeiten:

» Der CLS-Kommunikationsadapter ermittelt die Adresse(n) eines anhand der SMGW-ID identifizierten
SMGW ("Unique Name").

» Der CLS-Kommunikationsadapter ermittelt die Adresse(n) eines SMGW ohne Kenntnis der SMGW-ID
("Shared Name").

Anschlieflend kann der CLS-Kommunikationsadapter sichere Transport-Verbindungen zum SMGW herstel-
len oder vom SMGW entgegennehmen.

Die ermittelten Netzwerk- und Dienstadressen kénnen im CLS-Kommunikationsadapter fiir spiatere Verwen-
dung iiber einen Neustart hinaus persistiert werden oder bei Bedarf {iber diesen FA erneut ermittelt werden.

3.2.2.2 Ausloser
REQ.FA.DiscoverSmgwAddress.10

Sofern keine Netzwerkadresse im CLS-Kommunikationsadapter konfiguriert ist, MUSS der CLS-
Kommunikationsadapter den FA bei folgenden Ereignissen auslosen:

+ Innerhalb von 10 s nach Herstellen der Netzwerkverbindung ("Link") der Komponente und Er-
reichen der Betriebsbereitschaft

3.2.2.3 Anforderungen

Der CLS-Kommunikationsadapter MUSS die Bestimmung der SMGW-Adresse(n) Giber » HKS.DNSDISCO-

VERY durchfiihren und bis zur erneuten Adressbestimmung fiir die Kommunikation mit dem SMGW ver-
wenden. [REQ.FA.DiscoverSmgwAddress.20]

3.2.3 FA.CreateClsKeyPairAndCert

3.2.3.1 Beschreibung

Dieser FA beschreibt die Erzeugung eines neuen Schlisselpaares CLS_HAN_TLS_PRV/PUB,,;; und des zuge-
horigen Zertifikates CLS_HAN_TLS_CRT,.; (Siehe [DS] Kapitel HAN-Zertifikatsprofile) vom CT_Selfsigned

(Typ A), Funktion "cls" im CLS-Kommunikationsadapter, automatisiert durch den CLS-Kommunikationsad-
apter oder auf Veranlassung eines berechtigten externen Akteurs (in » Abschnitt 3.2.1.2 mit ClsKeyGen CLS

bezeichnet).
Die Erzeugung des Schliisselpaares im CLS-Kommunikationsadapter mit einem geeigneten Zufallszahlenge-

nerator ([TR-03116-4] Kapitel 7) wird empfohlen. Der private Schliissel wird im Rahmen der IT-Sicherheits-
anforderungen (Siehe »Kapitel 5) als Teil des schiitzenswerten Guts "Asset.Keys" modelliert. Er darf insbeson-

dere nicht Giber eine Geriteschnittstelle zugdnglich gemacht werden. Es ist zu beachten, dass im Rahmen der
IT-Sicherheitsanforderungen weitere Anforderungen an kryptographisches Material gestellt werden kénnen.

3.2.3.2 Ausloser
REQ.FA.CreateClsKeyPairAndCert.10

Der CLS-Kommunikationsadapter MUSS den FA bei den in »ICS.FA.CreateClsKeyPairAndCert.10
beschriebenen Ereignissen auslosen.
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ICS.FA.CreateClsKeyPairAndCert.10

I

P Der Hersteller MUSS im ICS deklarieren, durch welche Ereignisse und Akteure der »FA.CreateCls-

1 KeyPairAndCert zur Erzeugung eines neuen Schliisselpaares CLS_HAN_TLS_PRV/PUB und Zerti-
fikates CLS_HAN_TLS_CRT ausgel6st wird (mindestens eines). Ein solches Ereignis kann dabei auch
durch den CLS-Kommunikationsadapter selbst ausgeldst werden. Wird ein Ereignis durch einen
Akteur ausgelost, der nicht der CLS-Kommunikationsadapter selbst ist, so MUSS der Hersteller
im ICS deklarieren, wie Akteur und CLS-Kommunikationsadapter miteinander kommunizieren
und iiber welche Schnittstelle bzw. welches Kommunikationsszenario diese Kommunikation ge-
schieht.

3.2.3.3 Anforderungen

Der CLS-Kommunikationsadapter MUSS ein Schliisselpaar CLS_HAN_TLS_PUB/PRV,,,; gemif [TR-03109-3]
und [TR-03116-4] fiir die Verwendung mit TLS im HAN erzeugen, speichern und im nichsten TLS-Handshake
verwenden. [REQ.FA.CreateClsKeyPairAndCert.20]

Der CLS-Kommunikationsadapter MUSS ein TLS-Zertifikat CLS_HAN_TLS_CRT,.; mit CLS_HAN_T-
LS_PUB/PRV,,,; mit Zertifikatsprofil gemaf [DS] Kapitel HAN-Zertifikatsprofile CT_Selfsigned (Typ A) Funk-

tion "cls", erzeugen, persistieren und im nichsten TLS-Handshake verwenden. [REQ.FA.CreateClsKeyPai-
rAndCert.30]

Der CLS-Kommunikationsadapter MUSS das erzeugte CLS_HAN_TLS_CRT}.; an den Aufrufer des FA iiber-
mitteln. [REQ.FA.CreateClsKeyPairAndCert.40]

3.2.3.4 Implementierungshinweise

Der CLS-Kommunikationsadapter verwendet das CLS_HAN_TLS_CRT,.; kiinftig zur Authentisierung im
TLS-Handshake, sofern nicht das SMGW im TLS-Handshake gemif Detailspezifikation [DS] Kapitel TLS tiber
die unterstiitzen CA SubjectDN signalisiert, das bisherige CLS_HAN_TLS_CRT, fiir die Authentisierung zu ver-
wenden.

Dieser FA 16scht nicht das bisherige CLS_HAN_TLS_CRT,. Es kann geloscht werden, wenn das neue
CLS_HAN_TLS_CRT}; zu einem erfolgreichen Verbindungsaufbau gefiihrt hat und nicht mehr zur Kommu-
nikation mit weiteren HAN-Teilnehmern bendétigt wird.

Initiales Schliisselpaar und Zertifikat CLS_HAN_TLS_PRV/PUB/CRT sollen nicht gelscht werden, da sie fiir
ein erneutes Pairing bendtigt werden. Die zeitliche Giiltigkeit des Zertifikates wird nicht geprift, da dieses
ausschlieRlich zum initialen Pairing mit dem SMGW vorgesehen ist.

3.2.4 FA.ImportClsKeyPairAndCert

3.2.4.1 Beschreibung

Dieser FAbeschreibt den Import eines durch das SMGW erzeugten Schltisselpaares CLS_HAN_TLS_PRV/PUB,
+1 und des zugehorigen Zertifikates CLS_HAN_TLS_CRT,.; in den CLS-Kommunikationsadapter (in »Ab-
schnitt 3.2.1.2 mit ClsKeyGen SMGW bezeichnet).

Damit kann der CLS-Kommunikationsadapter die vertrauenswiirdigen Dienste zur Erzeugung der krypto-
grafischen Schlissel und des selbstsignierten CLS_HAN_TLS_CRT fiir eine automatisierte Aktualisierung ver-
wenden, sofern das SMGW den Dienst anbietet.

Es gelten folgende Annahmen:

+ Der Import geschieht Uber eine beidseitig authentifizierte, vertrauliche TLS-Verbindung geméif
[TR-03109-1] HAN-Kommunikationsszenario.

 Die kryptografischen Verfahren gemaf [TR-03109-3] werden verwendet.
« Das Zertifikat entspricht dem HAN-Zertifikatsprofil CT_Selfsigned (Typ A), Funktion "cls"
+ Der Zufallszahlengenerator fir die Schliisselerzeugung entspricht den Vorgaben von [TR-03116-4] Kapitel 7

22 Bundesamt fiir Sicherheit in der Informationstechnik



3 Funktionalititen

Dieses initiale CLS_HAN_TLS_CRT, Zertifikat wird zum initialen Aufbau einer vertraulichen TLS-Verbindung
und zur Authentifizierung des CLS-Kommunikationsadapters durch das SMGW verwendet.

Da die kryptographischen Verfahren zur Validierung des Zertifikates gemafd [TR-03109-3] eine begrenzte Ver-
wendbarkeit haben, muss ein Wechselprozess existieren, mit dem das Schliisselpaar CLS_HAN_TLS_PRV/PUB
und das zugehorige Zertifikat CLS_HAN_TLS_CRT erneuert und dem SMGW mitgeteilt werden.

3.2.4.2 Ausloser
~ b  REQ.FA.ImportClsKeyPairAndCert.10

v— Der CLS-Kommunikationsadapter MUSS den FA bei den in »ICS.FA.ImportClsKeyPairAndCert.10
beschriebenen Ereignissen auslésen.

D ICS.FA.ImportClsKeyPairAndCert.20
p y.

/\ Der Hersteller MUSS im ICS deklarieren, durch welche Ereignisse und Akteure der Import eines
| neuen CLS_HAN_TLS_CRTy,; und des zugehérigen Schliisselpaares ausgeldst werden kann (min-
destens eines). Ein solches Ereignis kann dabei auch durch den CLS-Kommunikationsadapter selbst
ausgeldst werden. Wird ein Ereignis durch einen Akteur ausgeldst, der nicht der CLS-Kommunika-
tionsadapter selbst ist, so MUSS der Hersteller im ICS deklarieren, wie Akteur und CLS-Kommu-
nikationsadapter miteinander kommunizieren und iber welche Schnittstelle bzw. welches Kom-
munikationsszenario diese Kommunikation geschieht.

3.2.4.3 Anforderungen
REQ.FA.ImportClsKeyPairAndCert.30

Der CLS-Kommunikationsadapter MUSS den Import ablehnen, sofern der Aufrufparameter nicht
giltig ist:

« CLS_HAN_TLS_PRV oder CLS_HAN_TLS_CRT (mit CLS_HAN_TLS_PUB) fehlt im Aufrufpara-
meter,

« die Signatur des Zertifikates kann nicht mit CLS_HAN_TLS_PUB validiert werden,

« Das Zertifikat entspricht nicht den Anforderungen eines HAN-Zertifikatsprofils geméaf [DS] Ka-
pitel HAN-Zertifikatsprofile CT_Selfsigned (Typ A) Funktion "cls".

« Zur Uberpriifung der Korrektheit des Schliisselpaares: Eine mit dem privaten Schliis-
sel CLS_HAN_TLS_PRV signierte Nachricht kann nicht mit dem CLS_HAN_TLS_PUB des
CLS_HAN _TLS_CRT validiert werden.

Der CLS-Kommunikationsadapter MUSS die Erzeugung von Schliisselpaar und Zertifikat iber » Kommuni-

kationsszenario HKS.WS1.CLI: Nutzung von Webservices des SMGW mit Authentifizierung durch TLS-Cli-
ent-Zertifikat flir den SMGW-Dienst FA.DoCreateKeyPairAndCert auslosen. [REQ.FA.ImportClsKeyPairAnd-
Cert.40]

Der CLS-Kommunikationsadapter MUSS das tiber » Abschnitt 4.4.9 erhaltene Schliisselpaar und Zertifikat ge-

maf} »Abschnitt 3.2.8.1 persistieren und in allen folgenden TLS-Handshakes gemaf2 » Abschnitt 4.4 verwen-
den. [REQ.FA.ImportClsKeyPairAndCert.50]

Der CLS-Kommunikationsadapter MUSS das erzeugte CLS_HAN_TLS_CRT}.; an den Aufrufer des FA iiber-
mitteln. [REQ.FA.ImpotClsKeyPairAndCert.60]

3.2.4.4 Implementierungshinweise

Der CLS-Kommunikationsadapter verwendet das CLS_HAN_TLS_CRT,.; kiinftig zur Authentisierung im

TLS-Handshake, sofern nicht das SMGW im TLS-Handshake gemaf Detailspezifikation [DS] Kapitel TLS tiber
"Certificate_Authorities" signalisiert, das bisherige CLS_HAN_TLS_CRT,, fiir die Authentisierung zu verwen-
den.

Bundesamt fiir Sicherheit in der Informationstechnik 23



3 Funktionalititen

Dieser FA16scht nicht das bisherige CLS_HAN_TLS_CRT;,. Das Zertifikat kann gel6scht werden, wenn das neue
CLS_HAN_TLS_CRT}+; zu einem erfolgreichen Verbindungsaufbau gefithrt hat und nicht mehr zur Kommu-
nikation mit weiteren HAN-Teilnehmern benétigt wird.

Das CLS_HAN_TLS_CRT, wird nicht geldscht, da es fiir ein erneutes Pairing - z.B. mit einem anderen SMGW
- benétigt werden kann.

3.2.5 FA.PinSmgwCertificate
3.2.5.1 Beschreibung

Die TLS-Transportsicherung der Kommunikation mit dem SMGW basiert auf einer beidseitig zertifikatsba-
sierten Authentifizierung. Wird dieser FA durch einen berechtigten Akteur in einer definierten und zeit-
lich begrenzten Phase aufgerufen, persistiert der CLS-Kommunikationsadapter ein vom SMGW prisentiertes
GW_HAN_TLS_CRTj, als Vertrauensanker, der in nachfolgenden TLS-Handshakes zur Validierung und Au-
thentifizierung des SMGW dient (Direct-Trust). Auch ein GW_HAN_TLS_CRT Cr1s(SMGW) der SM-PKI kann
gepinnt werden.

Dieser FA kann bei der Erstinbetriebnahme aufgerufen werden, sofern kein Vertrauensanker des GW_HAN_T-
LS_CRT im CLS-Kommunikationsadapter bekannt ist (Auslieferungszustand, siehe auch » Abschnitt 3.3.1).

3.2.5.2 Ausloser
REQ.FA.PinSmgwCertificate.10

Der CLS-Kommunikationsadapter MUSS den FA bei den in »ICS.FA.PinSmgwCertificate.10 be-
schriebenen Ereignissen auslosen.

Beispiele fiir eine Auslésung konnen der Empfang einer Nachricht zum "Pinning" iiber den TLS-Proxy-Kanal,
oder der Start des CLS-Kommunikationsadapters ohne bekannten SMGW-Vertrauensanker sein.

ICS.FA.PinSmgwCertificate.10
gwW

/\ Der Hersteller MUSS im ICS deklarieren, durch welche Ereignisse und berechtigten Akteure das

| Zertifikats-Pinning fiir GW_HAN_TLS_CRT ausgel6st werden kann (mindestens eines). Ein solches

Ereignis kann dabei auch durch den CLS-Kommunikationsadapter selbst ausgeldst werden. Wird

ein Ereignis durch einen Akteur ausgelost, der nicht der CLS-Kommunikationsadapter selbst ist, so

MUSS der Hersteller im ICS deklarieren, wie Akteur und CLS-Kommunikationsadapter miteinan-

der kommunizieren und tiber welche Schnittstelle bzw. welches Kommunikationsszenario diese
Kommunikation geschieht. Die Berechtigungspriifung ist im ICS zu beschreiben.

ﬁ ICS.FA.PinSmgwCertificate.20
v s Der Hersteller MUSS im ICS deklarieren, ob das Pinning eines neuen SMGW-TLS-Zertifikates auch

| erfolgt, wenn bereits ein SMGW-TLS-Zertifikat persistiert ist.

3.2.5.3 Anforderungen

Der CLS-Kommunikationsadapter MUSS direkt nach Auslésen des FA fiir die in »ICS.FA.PinSmgwCer-
tificate.30 festgelegte Dauer in einen Zustand gehen (Siehe »ICS.FA.PinSmgwCertificate.10), in dem das
beim nichstem TLS-Handshake mit dem SMGW présentierte TLS-Zertifikat, das sich von GW_HAN_T-
LS_CERT}, unterscheidet, als SMGW-Vertrauensanker GW_HAN_TLS_CRT,.; verwendet ("gepinnt") wird.
[REQ.FA.PinSmgwCertificate.20]

Der CLS-Kommunikationsadapter MUSS in dem in » REQ.FA.PinSmgwCertificate.20 genannten Zustand das
im nichsten HAN-TLS-Handshake empfangene bisher nicht bekannte TLS-Client- oder Server-Zertifikat,
als GW_HAN_TLS_CRT,,,; persistieren und nach Ende eines Uberlappungszeitraumes ausschliefilich fiir die
TLS-Authentifizierung des SMGW in folgenden TLS-Handshakes (Siehe »Abschnitt 4.4) verwenden. [RE-
Q.FA.PinSmgwCertificate.30]
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Sofern der CLS-Kommunikationsadapter bereits einem SMGW-Vertrauensanker (GW_HAN_TLS_CRT oder
SM-PKI-CA-Zertifikat) vertraut, MUSS der CLS-Kommunikationsadapter in einem Uberlappungszeitraum
gemif} »ICS.FA PinSmgwCertificate.40 im TLS-Handshake sowohl das bisherige als auch durch diesen FA ge-
pinnte GW_HAN_TLS_CRTj.; zur Validierung verwenden kéonnen. [REQ.FA PinSmgwCertificate.40]

P Der Hersteller MUSS im ICS deklarieren, wie viele Stunden nach Auslésen des FA der CLS-Kom-
| munikationsadapter im Zustand verbleibt, in dem er offen fiir ein Zertifikats-Pinning des im TLS-
Handshake vom SMGW prasentierten GW_HAN_TLS_CRTy,, ist.

ICS.FA.PinSmgwCertificate.30

ICS.FA.PinSmgwCertificate.40
gwW

¢ Der Hersteller MUSS im ICS deklarieren, wie lang (in Stunden) der CLS-Kommunikationsadapter
| im Zustand verbleibt, gemdf3 »REQ.FA PinSmgwCertificate.40 im HAN-TLS-Handshake mehrere

SMGW-Vertrauensanker validieren zu kénnen.

3.2.5.4 Implementierungshinweise

Der CLS-Kommunikationsadapter signalisiert ab dem nichsten TLS-Handshake geméaf Detailspezifikation
[DS] Kapitel TLS den SubjectDN der im CLS-Kommunikationsadapter gespeicherten Vertrauensanker (CA-Zer-
tifikate).

3.2.6 FAImportSmgwTrustAnchor
3.2.6.1 Beschreibung

Die TLS-Transportsicherung der Kommunikation mit dem SMGW basiert auf einer beidseitig zertifikatsba-
sierten Authentifizierung. Dieser FA beschreibt die Anforderungen an den Import eines Zertifikates, mit dem
das vom SMGW im TLS-Handshake priasentierte GW_HAN_TLS_CRT validiert werden kann, um die Authen-
tizitit des SMGW zu gewihrleisten.

Ein berechtigter Akteur kann dazu entweder ein individuelles GW_HAN_TLS_CRT geméf Detailspezifikation
[DS] Kapitel HAN-Zertifikatsprofile CT_Selfsigned (Typ A) oder CT_SMPKI_Signed (Typ C) oder ein Root- oder
Sub-CA-Signatur-Zertifikat der SM-PKI geméif [TR-03109-4] importieren und aktivieren.

Dieser FA kann beispielsweise in folgenden Situationen aufgerufen werden:
 Vorbereitend zur ersten Kommunikation mit dem SMGW (Erstkonfiguration)
« Vorbereitend zu oder nach einem Wechsel des CA-Zertifikates

» Vorbereitend zu einem Wechsel des SMGW

3.2.6.2 Ausloser
_oh REQ.FA.ImportSmgwTrustAnchor.5

v— Der CLS-Kommunikationsadapter MUSS den FA bei den in »ICS.FA.ImportSmgwTrustAnchor.10
beschriebenen Ereignissen auslosen.

D ICS.FA.ImportSmgwTrustAnchor.10
p 24

/\ Der Hersteller MUSS im ICS deklarieren, durch welche Ereignisse und berechtigten Akteure der

| Import des Vertrauensankers zur Validierung des vom SMGW présentierten GW_HAN_TLS_CRT
ausgelost werden kann (mindestens ein Ereignis sowie berechtigter Akteur). Wird ein Ereignis
durch einen Akteur ausgel6st, der nicht der CLS-Kommunikationsadapter selbst ist, so MUSS der
Hersteller im ICS deklarieren, wie Akteur und CLS-Kommunikationsadapter miteinander kom-
munizieren und tiber welche Schnittstelle bzw. welches Kommunikationsszenario diese Kommu-
nikation geschieht. Die Berechtigungsprifung ist im ICS zu beschreiben.
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3.2.6.3 Anforderungen

Der CLS-Kommunikationsadapter MUSS den tiber die Schnittstelle gemaf »ICS.FA.ImportSmgwTrustAn-

chor.10 empfangenen Vertrauensanker zur Validierung des GW_HAN_TLS_CRT ablehnen, sofern dessen Syn-
tax nicht den Vorgaben gemif Detailspezifikation [DS] Kapitel HAN-Zertifikatsprofile Typ A (Direct-Trust)
oder einem Root- oder Sub-CA-Zertifikat der SM-PKI gemifd [TR-03109-4] entspricht. [REQ.FA.ImportSmgw-
TrustAnchor.10]

Der CLS-Kommunikationsadapter MUSS zwei Vertrauensanker zur Validierung des GW_HAN_TLS_CRT
gleichzeitig unterstiitzen, um wihrend eines Wechselprozesses einen Uberlappungszeitraum zu erméglichen,
in dem CLS-Kommunikationsadapter und SMGW zeitgleich den bisherigen und kiinftigen Vertrauensanker
besitzen. [REQ.FA.ImportSmgwTrustAnchor.20]

Der CLS-Kommunikationsadapter MUSS den validen Vertrauensanker persistieren und fiir die kiinftige Va-
lidierung des GW_HAN_TLS_CRT verwenden. [REQ.FA.ImportSmgwTrustAnchor.30]

Sofern der CLS-Kommunikationsadapter bereits einem SMGW-Vertrauensanker (GW_HAN_TLS_CRT oder

SM-PKI-CA-Zertifikat) vertraut, MUSS der CLS-Kommunikationsadapter in einem Uberlappungszeitraum
gemif »ICS.FAImportSmgwTrustAnchor.10im TLS-Handshake sowohl das bisherige als auch das durch die-

sen FA importierte GW_HAN_TLS_CRT oder CA-Zertifikat zur Validierung verwenden kénnen. [REQ.FA.Im-
portSmgwTrustAnchor.40]

ICS.FA.ImportSmgwTrustAnchor.20
ﬂ p gw

/‘ Der Hersteller MUSS im ICS deklarieren, wie lang (in Stunden) der CLS-Kommunikationsadap-
| terim Zustand verbleibt, gemif} » REQ.FA.ImportSmgwTrustAnchor.40 im HAN-TLS-Handshake

mehrere SMGW-Vertrauensanker validieren zu konnen.

3.2.7 FA.DeactivateSmgwTrustAnchor
3.2.7.1 Beschreibung

Nach Aufruf dieses FA kann ein im CLS-Kommunikationsadapter persistierter (nicht mehr galtiger) Vertrau-
ensanker nicht mehr zur Uberpriifung der Authentizitit von (SMGW-TLS-)Zertifikaten verwendet werden.

Durch den FA konnen vom Hersteller installierte Vertrauensanker und die durch » FA.PinSmgwCertificate
oder durch »FA.ImportSmgwTrustAnchor persistierten, geldscht werden.
Dieser FA kann in unterschiedlichen Phasen des Lebenszyklus aufgerufen werden:

« Zum Deaktivieren des bisherigen Zertifikates nach erfolgreichem Wechsel eines GW_HAN_TLS_CRT bzw.
dessen CA-Zertifikates eines SMGW bei einem nicht automatisierten Wechselprozess.

Zum Deaktivieren eines Vertrauensankers, sofern der CLS-Kommunikationsadapter mehrere Vertrauens-
anker besitzt.

Zum Deaktivieren des Zertifikates eines bisherigen SMGW, sofern der CLS-Kommunikationsadapter im
Rahmen eines Wechselprozesses mit einem anderen SMGW assoziiert wird.

3.2.7.2 Ausloser
D REQ.FA.DeactivateSmgwTrustAnchor.10

v— Der CLS-Kommunikationsadapter MUSS den FA bei den in »ICS.FA DeactivateSmgwTrustAn-
chor.10 beschriebenen Ereignissen auslosen.

B ICS.FA.DeactivateSmgwTrustAnchor.10

/‘ Der Hersteller MUSS im ICS beschreiben, durch welche Ereignisse und berechtigten Akteure der
| Vertrauensanker zur Validierung des vom SMGW prasentierten GW_HAN_TLS_CRT deaktiviert
werden kann (mindestens eines). Ein solches Ereignis kann dabei auch durch den CLS-Kommuni-
kationsadapter selbst ausgelost werden. Wird ein Ereignis durch einen Akteur ausgeldst, der nicht

der CLS-Kommunikationsadapter selbst ist, so MUSS der Hersteller im ICS deklarieren, wie Ak-
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teur und CLS-Kommunikationsadapter miteinander kommunizieren und iber welche Schnittstel-
le bzw. welches Kommunikationsszenario diese Kommunikation geschieht. Die Berechtigungsprii-
fung ist im ICS zu beschreiben.

3.2.7.3 Anforderungen

Der CLS-Kommunikationsadapter DARF den deaktivierten Vertrauensanker zur Uberpriifung der Authen-
tizitdit des SMGW NICHT mehr fiir die kiinftige Validierung von im TLS-Handshake préisentierten TLS-Cli-
ent- oder TLS-Server-Zertifikaten oder zur Berechtigungspriifung verwenden. [REQ.FA.DeactivateSmgwTru-
stAnchor.20]

ICS.FA.DeactivateSmgwTrustAnchor.20
j gwW

/\ Der Hersteller MUSS im ICS beschreiben, welche Vertrauensanker zur Validierung von SMGW-
| TLS-Zertifikaten als Default vorinstalliert sind.

3.2.7.4 Implementierungshinweise

Zur Verbesserung der Wechselprozesssicherheit sollte ein Aufrufparameter dieses FA das zu deaktivierende
GW_HAN _TLS_CRT identifizieren, so dass nur das identifizierte Zertifikat deaktiviert wird.

3.2.8 Datenstrukturen
3.2.8.1 Zertifikat und Schlissel

Diese Datenstruktur enthilt einen privaten Schliissel und das zugehorige Zertifikat als Ergebnis des Zertifi-
katserstellungsdienstes des SMGW.

Das SMGW MUSS das Ergebnis der Zertifikatserstellung fiir CLS gemifd » Tabelle 3.2 bereitstellen. [REQ.FA-
KAT.ClsServices.40]

Datenfeld Datentyp Beschreibung
Zertifikat (cert) String Dieses Datenfeld enthélt das geméfd [RFC5280] in ASN.1,
(hexstring) [X.690] DER codierte X.509 Zertifikat zum privaten Schliissel
exstring des Datenfeldes "privateKey".
Privater Schlissel (private- String Dieses Datenfeld enthilt den gemafd [RFC5915] in ASN.1,
Key) . [X.690] DER codierte privaten Schliissel des Datenfeldes
(hexstring) ncert”

Tabelle 3.2 Datenfelder Zertifikat und Schliissel

3.3 FA-Kategorie Konfiguration

Diese FA-Kategorie beschreibt die mindestens erforderlichen Fachanwendungsfille zur Konfiguration eines
CLS-Kommunikationsadapters.

Aufgabe Umsetzung

Zurucksetzen der Konfiguration auf Voreinstel- | Der CLS-Kommunikationsadapter MUSS » FA RestoreDefaults imple-
lungen mentieren. [REQ.FAKAT.Config.10]

Tabelle 3.3 Ubersicht iiber die FA zur Konfiguration eines CLS-Kommunikationsadapters

3.3.1 FA.RestoreDefaults
3.3.1.1 Beschreibung

Dieser FA beschreibt die funktionalen Anforderungen an die Herstellung eines Zustandes des CLS-Kommuni-
kationsadapters, der dem Auslieferungszustand am Einbauort entspricht. Dabei werden eventuell vorhandene
kommunikative Anbindungen an das SMGW aufgehoben. Die Firmwareversion wird dabei nicht verandert.

AnschlieRend kann der CLS-Kommunikationsadapter tiber eine initiale kommunikative Anbindung (erneut)
mit einem SMGW assoziiert werden.
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Der FA wird durch einen Kommunikationspartner im WAN sowie optional tiber ein lokales Ereignis ausgelost,
falls die Kommunikation iiber das SMGW nicht méglich ist.

3.3.1.2 Ausloser
REQ.FA.RestoreDefaults.10

Der CLS-Kommunikationsadapter SOLL den FA bei folgenden Ereignissen auslésen:

« Empfang einer Nachricht gemaf »ICS.FA.RestoreDefaults.10
+ Physisches, lokales Ereignis gemaf »ICS.FA.RestoreDefaults.20

ICS.FA.RestoreDefaults.10

/\ Der Hersteller MUSS im ICS deklarieren, durch welches informationstechnische Ereignis (Nach-
| richt, berechtigter Akteur) dieser FA durch den Kommunikationspartner im WAN ausgeldst werden
kann (Mindestens eins).

ICS.FA.RestoreDefaults.20

/\ Der Hersteller MUSS im ICS deklarieren, ob der FA durch ein lokales Ereignis ausgeldst werden
| kann. Sofern dies mdglich ist, MUSS der Hersteller im ICS deklarieren, durch welches Ereignis,
welchen Akteur und wie dieses Ereignis ausgeldst wird.

ICS.FA.RestoreDefaults.30

/\ Der Hersteller MUSS im ICS deklarieren, welche Datenobjekte durch diesen FA auf Default-Wer-
| tezuriickgesetzt (bzw. gel6scht) werden und die Default-Werte beschreiben. Mindestens sind die
Default-Werte fiir den Priifgegenstand und fiir folgende Datenobjekte zu beschreiben:

« HAN-Interface-Konfiguration (Layer 1-2 Parameter, Netzwerk-Layer (z.B. Bezug von IP-Adres-
sen), Ports)

« Vertrauensanker
e CLS-Zertifikate

 personenbeziehbare Daten, die nach der Installation erfasst wurden.

3.3.1.3 Anforderungen

Der CLS-Kommunikationsadapter MUSS in einen Zustand gehen, in dem die erneute kommunikative Anbin-
dung tiber »FA.PinSmgwCertificate an ein SMGW moglich ist. [REQ.FA.RestoreDefaults.20]

Der CLS-Kommunikationsadapter MUSS die in »ICS.FA.RestoreDefaults.30 genannten Datenobjekte auf die
in dem ICS genannten Default-Werte zuriicksetzen. [REQ.FA RestoreDefaults.30]

3.3.1.4 Implementierungshinweise

Der Hersteller sollte in den Handbiichern erldutern, welche Daten und Konfigurationen durch diesen FA ge-
16scht werden. Wenn dieser FA genutzt werden soll, um den Zugriff auf Daten irreversibel zu verhindern, so
kann dies durch Léschen der Daten oder der Schliissel zum Zugriff auf diese Daten verhindert werden.

Nicht mehr benétigte Schliissel und Zertifikate sollten gel6scht werden.

Damit im Anschluss eine (erneute) Anbindung an ein SMGW moglich ist, sollte der private Schliissel
CLS_HAN_TLS_PRV, zum Initialen Pairing-Zertifikat CLS_HAN_TLS_CRT{ nicht gel6scht werden.
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3.4 FA-Kategorie Nutzung eines sicheren transparenten Kanals

3.4.1 Einleitung

Der TLS-Proxy-Kanal ist ein vom SMGW vermittelter, TLS-gesicherter Kommunikationskanal zwischen ei-
nem CLS-Kommunikationsadapter und einem Kommunikationspartner im WAN? des SMGW, der durch die
TLS-Proxy-Funktion des SMGW realisiert ist. Dazu wird eine TLS-Verbindung zwischen SMGW und CLS-
Kommunikationsadapter (sowie zwischen SMGW und Kommunikationspartner im WAN) aufgebaut.

Die FA-Kategorie beschreibt, wie ein CLS-Kommunikationsadapter die TLS-Verbindung zum Aufbau eines
TLS-Proxy-Kanals initiiert bzw. eine Aufforderung dazu empfangt und umsetzt sowie die Nutzung des TLS-
Proxy-Kanals.

Aufgabe Umsetzung

Aufbau einer TLS-Proxy-Verbindung zum Der CLS-Kommunikationsadapter SOLL »FA.RequestProxyCh initi-
SMGW, initiiert durch den CLS-Kommunikati- | jert durch den CLS-Kommunikationsadapter implementieren. (Siehe
onsadapter »ICS.IOP.HKS.TLSPROXY.20) [REQ.FAKAT.TIsProxy.10]

Aufbau einer TLS-Proxy-Verbindung zum CLS- | Der CLS-Kommunikationsadapter SOLL » FA. AcceptProxyCh implemen-

Kommunikationsadapter, initiiert durch das tieren. (Siehe »ICS.JIOP.HKS.TLSPROXY.10) [REQ.FAKAT.TIsProxy.20]
SMGW

Beenden einer TLS-Proxy-Verbindung durch Der CLS-Kommunikationsadapter MUSS »FA.CloseProxyCh, initiiert
den CLS-Kommunikationsadapter durch den CLS-Kommunikationsadapter implementieren. [REQ.FAKA-
T.TlsProxy.30]

Beenden einer TLS-Proxy-Verbindung durch Der CLS-Kommunikationsadapter MUSS » FA.CloseProxyCh, initiiert
das SMGW durch das SMGW implementieren. [REQ.FAKAT.TlsProxy.40]

Tabelle 3.4 Ubersicht iiber die FA zur Nutzung eines sicheren transparenten Kanals

Der CLS-Kommunikationsadapter MUSS entweder »FA.RequestProxyCh oder »FA.AcceptProxyCh imple-
mentieren. [REQ.FAKAT.TIsProxy.50]

3.4.2 FA.RequestProxyCh
3.4.2.1 Beschreibung

Dieser FA beschreibt die Anforderungen an das Aufbauen eines TLS-Proxy-Kanals zwischen einem CLS-Kom-
munikationsadapter und einem Kommunikationspartner im WAN, initiiert durch den CLS-Kommunikati-
onsadapter, damit der Kommunikationspartner im WAN und der CLS-Kommunikationsadapter Informatio-
nen austauschen kénnen. Der CLS-Kommunikationsadapter signalisiert dem SMGW {iber eine iiber Stan-
dards vereinbarte oder bei der Bestellung vorkonfigurierte Proxyld, welches Proxy-Kommunikationsprofil
zum Aufbau einer TLS-Verbindung zum Kommunikationspartner im WAN ausgewihlt wird.

3.4.2.2 Ausloser
e D REQ.FA RequestProxyCh.10

o

y— Der CLS-Kommunikationsadapter MUSS den FA bei einem in »ICS.FA.RequestProxyCh.10 be-
 —

schriebenen Ereignis auslosen.

D  ICS.FA.RequestProxyCh.10
¢ Der Hersteller MUSS im ICS deklarieren, durch welches (testbare) Ereignis der »FA.Request-

-1 ProxyCh ausgeldst wird, so dass ein TLS-Proxy-Kanal zum SMGW initiiert wird.

7 Gemaf [TR-03109-1] also ein aEMT.
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3.4.2.3 Anforderungen

Der CLS-Kommunikationsadapter MUSS die TLS-Verbindung zum SMGW iiber » HKS.TLSPROXY.SOCKSCLI
oder »HKS.TLSPROXY.CLI aufbauen. [REQ.FA.ProxyRequestCh.20]

Der CLS-Kommunikationsadapter MUSS mindestens zwei TLS-Proxy-Verbindungen zum SMGW gleichzei-
tig unterstiitzen. [REQ.FA.ProxyRequestCh.30]

ICS

/\ Der Hersteller MUSS im ICS deklarieren, wie viele gleichzeitige TLS-Proxy-Verbindungen zum

| SMGW der CLS-Kommunikationsadapter unterstiitzt.

I1 ICS.FA.RequestProxyCh.20

3.4.3 FA.AcceptProxyCh
3.4.3.1 Beschreibung

Dieser FA beschreibt die Anforderungen an das Aufbauen eines TLS-Proxy-Kanals zwischen CLS-Kommuni-
kationsadapter und einem Kommunikationspartner im WAN, initiiert durch das SMGW, damit der Kommu-
nikationspartner im WAN und der CLS-Kommunikationsadapter Informationen austauschen kénnen.

3.4.3.2 Ausléser

REQ.FA.AcceptProxyCh.10

Der CLS-Kommunikationsadapter MUSS den FA bei folgendem Ereignis auslésen:
» Empfang einer Verbindungsanforderung tiber » HKS.TLSPROXY.SRV

3.4.3.3 Anforderungen
Der CLS-Kommunikationsadapter MUSS den Verbindungsaufbau gemaf? » Abschnitt 4.4.6: HKS.TLSPRO-
XY.SRV durchfiihren. [REQ.FA.AcceptProxyCh.20]

3.4.4 FA.CloseProxyCh

3.4.4.1 Beschreibung

Die TLS-Verbindung zum SMGW, die einem TLS-Proxy-Kanal zugeordnet ist, wird beendet.
3.4.4.2 Ausloser

REQ.FA.CloseProxyCh.10

Der CLS-Kommunikationsadapter MUSS den FA bei folgenden Ereignissen ausldsen:

« Empfang einer CloseNotify-Anforderung in einer » HKS.TLSPROXY.CLI Verbindung

» Empfang einer CloseNotify-Anforderung in einer » HKS.TLSPROXY.SRV Verbindung
+ Empfang einer CloseNotify-Anforderung in einer » HKS.TLSPROXY.SOCKSCLI Verbindung

+ Ereignis im CLS-Kommunikationsadapter gemaf} » ICS.FA.CloseProxyCh.10

ﬁ ICS.FA.CloseProxyCh.10

s Der Hersteller MUSS im ICS deklarieren, durch welches (testbare) Ereignis der » FA.CloseProxyCh

|~ | ausgeldst wird, der einen TLS-Proxy-Kanal zum SMGW beendet. Dieses ICS bleibt leer, wenn kein
Ereignis des CLS-Kommunikationsadapters zum Beenden des TLS-Proxy-Kanals fiihrt.
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3.4.4.3 Anforderungen

Der CLS-Kommunikationsadapter MUSS die TLS-Verbindung zum SMGW beenden, die dem auslésenden
Ereignis zugeordnet ist. [REQ.FA.CloseProxyCh.20]

3.5 FA-Kategorie Zeitfiihrung
3.5.1 Beschreibung

Ein CLS-Kommunikationsadapter kann fiir fachliche Zwecke, z.B. fiir Zeitstempelungen bei Protokollierung,
zeitliche Giiltigkeitspriifungen, zeitsynchrone Steuerungen einen Bezug zur aktuellen Zeit bendtigen.

Die FA-Kategorie beschreibt, wie der CLS-Kommunikationsadapter von einem Zeitserver authentisch und
zuverlissig die Systemzeit erhalt.

» Abbildung 3.7 ordnet den CLS-Kommunikationsadapter in die Zeitsynchronisations-Hierarchie des Intelli-
genten Messsystems ein. Die Referenzzeit (Stratum 0) ist die nationale gesetzliche Zeit.

CLs

et GWA Zeitserver 1 Zeitserver

PNy (Stratum 1)

NP L ~
Client) -~ "
pene - Client

GWA Zeitserver 2

Zeitserver
(Stratum 1)

Abbildung 3.7. Synchronisationshierarchie des Intelligenten Messsystems

Aufgabe Umsetzung

Bezug der Systemzeit und Fiihrung der System- | Der CLS-Kommunikationsadapter MUSS » FA.DoTimeSync implemen-
zeit durch den CLS-Kommunikationsadapter tieren. [REQ.FAKAT.TimeSync.10]

Tabelle 3.5 Ubersicht iiber die FA zur Zeitfithrung

3.5.2 FA.DoTimeSync
3.5.2.1 Beschreibung

Durch geritespezifische Einfliisse (Umgebungstemperatur, Alterung, Fertigungstoleranz zeitbestimmender
Bauelemente), entfernt sich die Systemzeit ohne Nachfiihrung stetig, in einer kleinen Rate von der Referenz-
zeit (gesetzliche Zeit). Deshalb tiberwacht der CLS-Kommunikationsadapter die Zeit seit der letzten Zeitsyn-
chronisation und fiihrt mit diesem FA eine Zeitsynchronisation mit dem Zeitserver des SMGW durch. Die aus
der Zeitsynchronisation mit dem Zeitserver des SMGW ermittelten Parameter werden zur Kompensation der
Drift der Systemzeit verwendet.

Die Round-Trip-Time (RTT) bzw. die gesamte Verzogerung zwischen CLS-Kommunikationsadapter und Zeit-
server ist in der Regel fiir die Genauigkeit der Synchronisation unerheblich, solange gewihrleistet ist, dass die
Verzogerungen auf dem Hin- und Riickweg vom Zeitserver ungefihr gleich sind. Zur Vermeidung von Fehl-
Synchronisationen verwirft der CLS-Kommunikationsadapter Antworten, die zu stark verzogert sind.

Der CLS-Kommunikationsadapter bestimmt die Zeitabweichung zwischen Systemzeit und Referenzzeit aus
den vom NTP-Protokoll bereitgestellten Informationen.
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3.5.2.2 Ausloser

_oh REQ.FA.DoTimeSync.10
y— Der CLS-Kommunikationsadapter MUSS den Verbindungsaufbau zur Zeitsynchronisation bei fol-
v— genden Ereignissen auslosen:

« randomisiert innerhalb von 30 Minuten nach Neustart der Komponente und Erreichen der Be-
triebsbereitschaft

« periodisch geméif} »ICS.FA.DoTimeSync.10

3.5.2.3 Anforderungen

Der CLS-Kommunikationsadapter MUSS die Systemzeit regelmiflig synchronisieren. (Siehe
»ICS.FA.DoTimeSync.10) [REQ.FA.DoTimeSync.20]

Der CLS-Kommunikationsadapter MUSS die regelméfige Zeitsynchronisation gemifd » REQ.FA.DoTimeSyn-
.20 Giber »HKS.NTP-TLS.CLI auslésen konnen. [REQ.FA.DoTimeSync.30]

Sofern die Zeitsynchronisation iber » Abschnitt 4.4.8 nicht durchgefiihrt werden kann, SOLL der CLS-Kom-
munikationsadapter die Zeitsynchronisation tiber » HKS.TLSPROXY.CLI, »HKS.TLSPROXY.SOCKSCLI oder
» HKS.TLSPROXY.SRV durchfiihren. [REQ.FA.DoTimeSync.35]

Sofern die Zeitsynchronisation mit dem SMGW oder Gber das SMGW nicht durchgefithrt werden kann,
KANN der CLS-Kommunikationsadapter die Zeitsynchronisation {iber weitere Schnittstellen durchfiihren.
(»ICS.FA.DoTimeSync.30) [REQ.FA.DoTimeSync.36]

Um Delay-Angriffe und Zeitmessungen mit zu langer RTT zu verwerfen, MUSS der CLS-Kommunika-
tionsadapter NTP-Antworten verwerfen, die spiter als 9 Sekunden nach NTP-Anfrage eintreffen. [RE-
Q.FA.DoTimeSync.40]

Der CLS-Kommunikationsadapter MUSS mindestens bis zum 31.12.2049 23:59:59 UTC die vom Zeitserver
empfangene Zeit korrekt in die Systemzeit umwandeln kénnen. [REQ.FA.DoTimeSync.50]

Der CLS-Kommunikationsadapter MUSS die empfangene Zeitinformation in die Systemzeit {ibernehmen.
[REQ.FA.DoTimeSync.60]

ICS.FA.DoTimeSync.10
/\ Der Hersteller MUSS im ICS deklarieren, wie hdufig der CLS-Kommunikationsadapter im Regelfall
| die Systemzeit synchronisiert (in Stunden).

ICS.FA.DoTimeSync.20

Der Hersteller MUSS im ICS deklarieren, tiber welches HKS der CLS-Kommunikationsadapter die
Zeitsynchronisation durchfithren kann.

K&
\_v

) [

ICS.FA.DoTimeSync.30

Der Hersteller MUSS im ICS deklarieren, iber welche weiteren Schnittstellen der CLS-Kommuni-
kationsadapter die Systemzeit stellen oder synchronisieren kann.

3

3.5.2.4 Implementierungshinweise

Sofern bei der Kommunikation mit dem Zeitserver nicht vernachlissigbare Laufzeitunterschiede erwar-
tet werden, sollte zur Verbesserung der Genauigkeit eine Zeitsynchronisation mit den Prozeduren gemaf}
[RFC5905] Kap. 9ff erfolgen. Bei Zeitsynchronisation im HAN des SMGW ist dies normalerweise nicht erfor-
derlich, so dass eine SNTP-Funktionalitit ausreichend ist.

Der CLS-Kommunikationsadapter soll im Regelfall zur zeitlichen Giiltigkeitspriifung von SM-PKI-Zertifika-
ten des SMGW einmal tiglich die Zeit abfragen.
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Die Zeitsynchronisationsanfrage des CLS-Kommunikationsadapters tiber HKS.NTP-TLS.CLI 16st keinen
WAN-Verbindungsaufbau im SMGW aus.

Gemaf [RFC5905] konnen die NTP-Variablen Root-Dispersion und Root-Delay zur Ermittlung des maxima-
len Fehlers zur Reference-Clock (Zeitserver Stratum 0) dienen.

3.6 FA-Kategorie Firmware-Update
3.6.1 Einleitung

Ein CLS-Kommunikationsadapter muss zur zeitnahen Behebung von Schwachstellen und Softwarefehlern
sowie zur Anderung von Funktionalititen - etwa, um den Funktionsumfang oder die Interoperabilitit zu er-
hoéhen - ein Firmware-Update ermoglichen.

Die FA-Kategorie beschreibt die dafiir notwendigen Fachanwendungsfille.

Uber die Anforderungen in diesen FA hinaus sind die IT-Sicherheitsanforderungen beziiglich Firmware-Up-
dates zu beachten, siehe »Kapitel 5.

Aufgabe Umsetzung

Installation eines Firmware-Updates Der CLS-Kommunikationsadapter MUSS » FA.FwInstallation implemen-
tieren. [REQ.FAKAT.FwUpdate.10]

Tabelle 3.6 Ubersicht iiber die FA zum Firmware-Update

3.6.2 FA.FwInstallation
3.6.2.1 Beschreibung

Dieser FA beschreibt die funktionalen Anforderungen an die Funktionalitit zur Installation eines Firm-
ware-Updates fiir einen CLS-Kommunikationsadapter.

Der Installationsprozess kann nach dem Auslésen des FA verzégert werden, bis die Bedingungen fiir eine
Installation erfiillt sind.

Es ist zu beachten, dass das Aktualisieren jeglicher Firmware auf der CLS-Komponente mittels der Firm-
ware-Update-Funktionalitit des CLS-Kommunikationsadapters durchgefiihrt werden muss.

3.6.2.2 Ausloser
D REQ.FA.FwlInstallation.10

o

v— Der CLS-Kommunikationsadapter MUSS den FA bei folgendem Ereignis auslésen:
 —

» Empfang einer Nachricht gemif} »ICS.FA Fwinstallation.10

ICS.FA .Fwinstallation.10

s Der Hersteller MUSS im ICS deklarieren, durch welches informationstechnische Ereignis (Nach-
| richt, Schnittstelle, berechtigter Akteur) die Installation eines Firmware-Updates ausgel6st werden
kann (mindestens eines) und welche Bedingungen fiir die Installation erfiillt sein miissen.

3.6.2.3 Anforderungen

In Folge eines der in »ICS.FA Fwlnstallation.10 deklarierten Ereignisse MUSS der CLS-Kommunikationsad-
apter mit dem Installationsprozess beginnen, wenn die im ICS genannten sonstigen Bedingungen erfillt sind.
Der CLS-Kommunikationsadapter MUSS dazu die folgenden Ablaufschritte umsetzen: [REQ.FA.Fwlnstalla-
tion.20]

1. Der CLS-Kommunikationsadapter priift, ob der Akteur, der das Ereignis zur Installation ausgeldst hat, ei-
nem der in »ICS.FA.FwInstallation.10 deklarierten Akteure entspricht.
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Der CLS-Kommunikationsadapter priift das Firmware-Update mittels eines geeigneten Signaturverfah-
rens (siehe »ICS.FA.Fwlnstallation.50) auf Authentizitit und Integritit.

a. Der CLS-Kommunikationsadapter MUSS zur Priifung der Authentizitit und des Ursprungs der Firm-
ware den 6ffentlichen Signatur-Schliissel des Herstellers verwenden. [REQ.FA.FwInstallation.30]

Der CLS-Kommunikationsadapter priift, ob die Version der Firmware im Firmware-Update neuer ist als
die im CLS-Kommunikationsadapter vorhandene Version.

a. Der Hersteller MUSS zur Unterstiitzung dieser Priifung die Versionierung der Firmware geméaf Se-
mantic Versioning 2.0.0 verwenden. [REQ.FA FwInstallation.40]

Schlagt eine der Priifungen fehl, darf der CLS-Kommunikationsadapter das Firmware-Update nicht in-
stallieren.

Der CLS-Kommunikationsadapter aktualisiert bei erfolgreicher Priiffung von Authentizitét, Integritit und
Version des Firmware-Updates die Firmware auf Basis des Firmware-Updates und aktiviert die neue Firm-
ware.

. Der CLS-Kommunikationsadapter hilt die vor dem Update bestehende Firmware als Ersatz fiir den Feh-

lerfall nach Installation des Firmware-Updates vor und verwendet diese, falls das Update fehlschlagt.
ICS.FA.FwInstallation.20

Der Hersteller MUSS im ICS beschreiben, wie eine Firmware-Datei in den CLS-Kommunikations-
adapter iibertragen wird.

\

ICS.FA.Fwinstallation.30

Der Hersteller MUSS die kryptographischen Parameter fiir die Firmware-Signatur-Priifung und
die Struktur, den initialen Import, das Persistieren und die Aktualisierung des Vertrauensankers
zur Signaturprifung beschreiben.

o I_nn

3

ICS.FA .Fwinstallation.40

—P

Der Hersteller MUSS im ICS beschreiben, wie und tiber welche Schnittstelle der Komponente die
aktive Firmware-Version des CLS-Kommunikationsadapters ermittelt werden kann.

)

ICS.FA.Fwinstallation.50

Der Hersteller MUSS im ICS beschreiben, wie die Anforderungen der [TR-03116-4] Kapitel 7 an die
Erzeugung, Speicherung und Léschung von privaten Firmware-Signaturschliisseln umgesetzt sind.

34

Bundesamt fiir Sicherheit in der Informationstechnik



4 Anforderungen an die Kommunikationsverbindungen und Protokolle

4 Anforderungen an die Kommunikationsverbindungen
und Protokolle

4.1 Einleitung

Dieser Abschnitt beschreibt die Interoperabilitits-Anforderungen an die Protokolle von CLS-Kommunikati-
onsadaptern, die fiir die Kommunikation mit dem SMGW benétigt werden.

Der CLS-Kommunikationsadapter verfiigt iber eine Schnittstelle zum SMGW, um mit dem SMGW (via IF_G-
W _CLS) in dessen HAN zu kommunizieren.

Die Technische Richtlinie verwendet das Konzept eines Kommunikationsszenarios zur strukturierten Be-
schreibung von Anforderungen an die Kommunikationsverbindungen des CLS-Kommunikationsadapters.
Ein Kommunikationsszenario benennt fiir die Protokollschichten geméaf3 OSI 7-Schichten Modell einer logi-
schen Schnittstelle die zu verwendenden Protokolle, Nachrichtenformate und die Rolle des CLS-Kommuni-
kationsadapters gemif Protokollschicht (z.B. Client/Server).

Die Kommunikationsszenarien referenzieren 6ffentlich zugdngliche Schnittstellen-Protokoll-Spezifikatio-
nen, die idealerweise europiisch oder international im Konsens erarbeitet wurden. Anforderungen in den
Kommunikationsszenarien konkretisieren, begrenzen oder erweitern die Universal-Anforderungen dieser
Spezifikationen als Mindestanforderungen des BSI zur Interoperabilitit des CLS-Kommunikationsadapters.

Detailspezifikationen ([DS]) konkretisieren die Anforderungen der referenzierten Schnittstellen-Proto-
koll-Spezifikationen (siehe » Abschnitt 4.3) zur Verbesserung der Interoperabilitit im iMSys mit dem Ziel, die
Austauschbarkeit und Wechselprozesse weiter zu verbessern. Diese Detailspezifikationen werden regelmaéfig
Uberpriift und im Bedarfsfall nach Erfahrungen von Herstellern und Anwendern aktualisiert.

4.2 Struktur der Kommunikationsszenarien

Die folgende Liste stellt die Informationen dar, die fiir jedes Kommunikationsszenario (KS) aufgefiihrt werden.

Beschreibung Die Beschreibungist die ausfiihrliche textuelle und grafische Darlegung der Aufgabe
des KS. Sie dient vor allem dem Verstindnis des KS und enthilt die notwendigen
Informationen, um Protokollstapel und Kommunikationsablauf des KS vollstindig
nachvollziehen zu kénnen.

Vorbedingungen Dieser optionale Abschnitt enthélt die wesentlichen Vorbedingungen, fiir den In-
formationsaustausch in diesem KS. Dieser Abschnitt entfillt, wenn keine wesentli-
chen Vorbedingungen zu berticksichtigen sind.

Sicherung der Kommu- Dieser optionale Abschnitt beschreibt die fir die Authentifizierung, Verschlisse-

nikation lung und Autorisierung in den Sicherheitsprotokollen anzuwendenden Sicherheits-
parameter, wie beispielsweise Anforderungen an die Zertifikatspriifung oder die
Nachrichtensicherung. Dieser Abschnitt entféllt, wenn das Kommunikationsszena-
rio keinen Beitrag zur Sicherung der Kommunikation enthilt.

Kommunikationspro- Dieser Abschnitt referenziert die Spezifikationen der von diesem KS verpflichtend
tokolle zu implementierenden Kommunikationsprotokolle und die Rolle des CLS-Kom-
munikationsadapters in der jeweiligen Protokollschicht.

Technische = Anwen- Ein technischer Anwendungsfall (TA) beschreibt eine Protokollfunktionalitit, wie

dungsfille Verbindungsaufbau oder Erstellen einer Nachricht fiir eine Kommunikations-
dienstprimitive (Request, Response). Dieser Abschnitt listet die zu implementieren-
den technischen Anwendungsfille, zu denen Detailspezifikationen zur Verbesse-
rung der Interoperabilitit weitere Anforderungen stellen konnen.

4.3 Mitgeltende Teile der Detailspezifikation zur TR-03109-5

» Tabelle 4.1 enthilt eine Ubersicht der mitgeltenden Abschnitte der [DS], die Anforderungen zur Verbesse-
rung der technischen Interoperabilitit zwischen CLS-Kommunikationsadapter und SMGW enthalten.
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ICS.IOP.KS.HAN.10
,‘ Der Hersteller MUSS im ICS deklarieren, zu welcher Version der Detailspezifikation er die Konfor-
| mitét der Protokolle und Datenstrukturen der Schnittstelle zum HAN des SMGW bestitigt.
Kapitel der DS  Relevante Teile Kommunikationsszenario
HAN-Zertifi- Verarbeitung von selbstsignierten SMGW-Zertifikaten » HKS.NTP-TLS.CLI, » Kommunikati-
katsprofile CT_Selfsigned (Typ A) und SM-PKI-Zertifikaten des SMGW | onsszenario HKS.WS1.CLI: Nutzung von
CT_SMPKI_Signed (Typ C), sowie Anforderungen an CLS- Webservices des SMGW mit Authenti-
Zertifikate fizierung durch TLS-Client-Zertifikat,
» HKS.TLSPROXY.SOCKSCLI, » HKS.TLS-
PROXY.SRV, »HKS.TLSPROXY.CLI
RESTful Webser- | Anforderungen an HTTP-Clients (Methoden, URI, Header, » Kommunikationsszenario HKS.WS1.CLI:
vice Status-Codes) Nutzung von Webservices des SMGW mit
Authentifizierung durch TLS-Client-Zer-
tifikat
SOCKS-TLS Anforderungen an den SOCKS-TLS-Client » HKS. TLSPROXY.SOCKSCLI
TLS Anforderungen an den TLS-Handshake als TLS-Client »HKS.NTP-TLS.CLI, » Kommunikati-
onsszenario HKS.WS1.CLI: Nutzung von
Webservices des SMGW mit Authenti-
fizierung durch TLS-Client-Zertifikat,
» HKS.TLSPROXY.SOCKSCLI, » HKS.TLS-
PROXY.CLI
TLS Anforderungen an den TLS-Handshake als TLS-Server » HKS.TLSPROXY.SRV
NTP Anforderungen an den NTP-Client » HKS.NTP-TLS.CLI
mDNS Anforderungen fiir das mDNS-Querying » HKS.DNSDISCOVERY

Tabelle 4.1 Mitgeltende Teile der Detailspezifikation

4.4 Interoperabilitatsvorgaben an die Schnittstelle zum HAN des SMGW

4.4.1 Einleitung

Dieser Abschnitt spezifiziert die Interoperabilititsanforderungen an die Kommunikationsszenarien von CLS-
Kommunikationsadaptern. Eine Ubersicht {iber die Kommunikationsszenarien findet sich in » Tabelle 4.2.

Kommunikationssze-

nario

CKSCLI

HKS.TLSPROXY.SO-

Beschreibung

Sicherer Austausch von Anwendungsinforma-
tionen eines CLS-Kommunikationsadapters mit
einem Kommunikationspartner im WAN tber
einen durch das SMGW vermittelten TLS-Pro-
xy-Kanal, der durch eine vom CLS-Kommu-
nikationsadapter abgehende Verbindung zum
SMGW an dessen HAN-Schnittstelle mittels SO-
CKS-TLS initiiert wird.

Siehe Abschnitt

» Abschnitt 4.4.4

SMGW-Kommunika-
tionsszenario

HKS.TLSPROXY.SO-
CKS (HKS3)

HKS.TLSPROXY.CLI

Sicherer Austausch von Anwendungsinforma-
tionen eines CLS-Kommunikationsadapters mit
einem Kommunikationspartner im WAN tber
einen durch das SMGW vermittelten TLS-Pro-
xy-Kanal, der durch eine vom CLS-Kommu-
nikationsadapter abgehende Verbindung zum
SMGW an dessen HAN-Schnittstelle mittels
TLS-ServerNamelndication initiiert wird.

» Abschnitt 4.4.5

HKS.TLSPROXY.SRV
(HKS3 mit TLS-SNI)
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Kommunikationssze- Beschreibung Siehe Abschnitt SMGW-Kommunika-

nario tionsszenario

HKS.TLSPROXY.SRV | Sicherer Austausch von Anwendungsinforma- » Abschnitt 4.4.6 HKS.TLSPROXY.CLI
tionen eines CLS-Kommunikationsadapters mit (HKS4/HKSS5)

einem Kommunikationspartner im WAN tiber
einen durch das SMGW vermittelten TLS-Pro-
xy-Kanal, der durch eine vom SMGW abgehende
Verbindung zum CLS-Kommunikationsadapter

initiiert wird.

HKS.DNSDISCOVERY | Auffinden eines SMGW durch einen CLS-Kom- | »Abschnitt 4.4.7 HKS.DNSDISCOVERY
munikationsadapter.

HKS.NTP-TLS.CLI Authentischer Zeitbezug vom SMGW mittels » Abschnitt 4.4.8 HKS.NTP-TLS.SRV
NTP tiber TLS.

HKS.WS1.CLI Zugriff auf Dienste des SMGW tiiber RESTful » Abschnitt 4.4.9 HKS.WS1.SRV

Webservices mit Authentifizierung des CLS-
Kommunikationsadapters durch TLS-Zertifikat

Tabelle 4.2 Ubersicht der Kommunikationsszenarien im HAN des SMGW

Ein HKS ist tiber das Tupel (TCP-Portnummer [, TLS-ServerNamelndication][, TLS-ClientZertifikat]) beim
Verbindungsaufbau fiir den TLS-Server identifizierbar. Die Portnummer ist entweder {iber Standards defi-
niert (well-known Port), im SMGW und CLS-Kommunikationsadapter vorkonfiguriert (z.B. Giber elektroni-
schen Lieferschein) oder iiber DNS-SD (Siehe »Abschnitt 4.4.7) anhand eines standardisierten well-known

Service-Names ermittelt worden.!

» Abbildung 4.1 zeigt die Ubersicht {iber den HAN-Protokollstapel.

Legende

Lo o

Anwendungsdaten Offen

7: Anwendungsschicht -

6: Prasentationsschicht

NIA
5: Sitzungsschicht
| N S
ARP

2: Verbindungsschicht | | gyhernet 802.3 (Ethernet Il, Basic MAC Frame) Weitere

1: Physikal. Schicht Ethernet Fiber, WLAN, PLC etc.

Abbildung 4.1. In dieser TR beschriebene Kommunikationsszenarien

1 Siehe IANA "Service Name and Transport Protocol Port Number Registry" (https://www.iana.org/assign-
ments/service-names-port-numbers/service-names-port-numbers.xhtml")
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Anmerkung (*): Eine TLS-Verbindung wird entweder vom CLS-Kommunikationsadapter zum SMGW aufge-
baut (Kommunikationsszenario » HKS.TLSPROXY.CLI oder » HKS.TLSPROXY.SOCKSCLI) oder vom SMGW

zum CLS-Kommunikationsadapter ( » HKS.TLSPROXY.SRV). Der Hersteller entscheidet unter der Beachtung
von »REQ.IOP.KS.HAN.30und »REQ.IOP.KS.HAN.40, ob der CLS-Kommunikationsadapter sowohl abgehen-
de als auch ankommende TLS-Proxy-Verbindungen oder nur eine der beiden Moglichkeiten unterstiitzt.

4.4.2 Sicherung der Kommunikation

REQ.IOP.KS.HAN.10

Um die Authentizitit und Vertraulichkeit der Daten im TLS-Proxy-Kanal zu gewéhrleisten, MUSS
der CLS-Kommunikationsadapter das SMGW authentifizieren und den TLS-Verbindungsaufbau
beenden, sofern das vom Kommunikationspartner im HAN présentierte TLS-Client Zertifikat

« (vom SMGW) selbstsigniert ist und nicht dem im CLS-Kommunikationsadapter persistierten
GW_HAN_TLS_CRT entspricht, oder

« von einer CA ausgestellt wurde und nicht mit dem im CLS-Kommunikationsadapter persistier-
ten Vertrauensanker (CA-Zertifikat) validiert werden kann, oder

+ von einer SM-PKI-CA ausgestellt wurde und nicht die Funktion "smgw" hat.

Ausnahmsweise kann im Rahmen der initialen kommunikativen Anbindung auf die Authentifizierung des
SMGW mittels Zertifikat verzichtet werden, solange kein Vertrauensanker zur Validierung des TLS-Zertifika-
tes des SMGW im CLS-Kommunikationsadapter persistiert ist und gewéhrleistet ist, dass das TLS-Zertifikat
des SMGW unverdndert zum CLS-Kommunikationsadapter tibermittelt wird.

Der CLS-Kommunikationsadapter MUSS sich gegeniiber dem SMGW mit seinem CLS_HAN_TLS_CRT au-
thentisieren. [REQ.IOP.KS.HAN.20]
4.4.3 Kommunikationsprotokolle

Der CLS-Kommunikationsadapter MUSS » HKS. TLSPROXY.SRV oder » HKS.TLSPROXY.SOCKSCLI zur Kom-
munikation mit dem SMGW nutzen kénnen. [REQ.IOP.KS.HAN.30]

Nutzt der CLS-Kommunikationsadapter » HKS.TLSPROXY.SOCKSCLI, so MUSS er » HKS.TLSPROXY.CLI zur
Kommunikation mit dem SMGW nutzen kénnen. [REQ.IOP.KS.HAN.40]

Der CLS-Kommunikationsadapter MUSS IPv4 und ICMPv4 als Netzwerkprotokoll im HAN des SMGW unter-
stiitzen. [REQ.IOP.KS.HAN.50]

Der CLS-Kommunikationsadapter MUSS IPv6 und ICMPv6 als Netzwerkprotokoll im HAN des SMGW unter-
stiitzen. [REQ.IOP.KS.HAN.60]

Der CLS-Kommunikationsadapter MUSS ausschlieRlich link-lokale oder private (nicht-routbare) Quell- und
Zieladressen des IP-Netzwerkprotokolls im HAN des SMGW unterstiitzen (statisch oder dynamisch konfigu-
riert). [REQ.IOP.KS.HAN.70]

Der CLS-Kommunikationsadapter MUSS die dynamische Adressvergabe link-lokaler IPv4-Adressen ("Ze-
ro-Configuration") im HAN des SMGW unterstitzen. [REQ.JIOP.KS.HAN.80]

Der CLS-Kommunikationsadapter MUSS die dynamische Adressvergabe fiir link-lokale IPv6-Adressen
(SLAAC) im HAN des SMGW unterstitzen. [REQ.IOP.KS.HAN.90]

Der CLS-Kommunikationsadapter MUSS das Kommunikationsszenario HKS.DNSDISCOVERY umsetzen.
[REQ.IOP.KS.HAN.100]

Der CLS-Kommunikationsadapter MUSS das Kommunikationsszenario HKS.NTP-TLS.CLI umsetzen. [RE-
Q.JOP.KS.HAN.110]

Der CLS-Kommunikationsadapter MUSS das Kommunikationsszenario HKS.WS1.CLI umsetzen. [RE-
Q.JOP.KS.HAN.120]

ICS
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ICS.IOP.HKS.TLSPROXY.10

Der Hersteller MUSS im ICS deklarieren, ob der CLS-Kommunikationsadapter eingehende TLS-
Proxy-Verbindungen via » HKS.TLSPROXY.SRV zur Kommunikation mit dem SMGW unterstiitzt.

ICS.IOP.HKS.TLSPROXY.20

Der Hersteller MUSS im ICS deklarieren, ob der CLS-Kommunikationsadapter ausgehende TLS-
Proxy-Verbindungen via » HKS.TLSPROXY.SOCKSCLI zur Kommunikation mit dem SMGW un-

terstitzt.

& [E

4.4.4 HKS.TLSPROXY.SOCKSCLI

4.4.4.1 Beschreibung

Das HKS.TLSPROXY.SOCKSCLI fasst die Protokolle und Nachrichtenformate zusammen, tiber die CLS-Kom-
munikationsadapter an ihrer Schnittstelle zum HAN des SMGW TLS-Verbindungen tiber die TLS-Proxy-Funk-
tion des SMGW zu einem Kommunikationspartner im WAN nutzen kénnen. Die Signalisierung der ProxyId
des Kommunikationspartners im WAN, zu dem die Verbindung aufgebaut werden soll, erfolgt tiber das SO-
CKS-Protokoll mit Authentifizierung und Transportsicherung durch das TLS-Protokoll.

Um authentisch und vertraulich Daten mit Kommunikationspartnernim WAN auszutauschen, kann der CLS-
Kommunikationsadapter Kommunikationskanile tiber die TLS-Proxy-Funktion des SMGW initiieren. Dazu
signalisiert die Implementierung beim TLS-Verbindungsaufbau authentisch einen Bezeichner an das SMGW
(ProxyId). Basierend auf dem authentisch tibermittelten Zertifikat des CLS-Kommunikationsadapters und der
Proxyld ermittelt das SMGW das konfigurierte Verbindungsziel des TLS-Proxy-Kanals, zu dem das SMGW ei-
ne Verbindung herstellt. Dieses Kapitel beschreibt die Mindestanforderungen an die Protokolle zur Verwen-
dung des TLS-Proxy-Kanals, wenn die Implementierung den TLS-Proxy-Kanal als TLS-Client zum SMGW
initiiert.

Dieses KS besteht aus den folgenden Protokollen:

» Verbindungsorientiertes Transportprotokoll TCP mit abgehenden Verbindungen, um eine zuverlissige
und interoperable Transportverbindung zwischen einem SMGW und CLS-Kommunikationsadapter her-
zustellen.

+ TLS fiar den CLS-Kommunikationsadapter in der Rolle des Clients, um vertrauliche und authentische
Transportverbindungen zwischen CLS-Kommunikationsadapter und dem SMGW zu gewéhrleisten.

+ Signalisierung der TLS-Proxy-Verbindung mit SOCKS geméfR Detailspezifikation SOCKS-TLS fiir den CLS-
Kommunikationsadapter in der Rolle des Clients.

* (Anwendungs-)Nachrichten, die vom TLS-Protokoll transportiert werden, an die durch diese TR keine In-
teroperabilititsanforderungen gestellt werden.

» Abbildung 4.2 und » Abbildung 4.3 verdeutlichen den Ablauf eines durch den SOCKS-Client initiierten TLS-
Proxy-Kanals.
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TLS-Proxy-Funktion im SMGW

SOCKS-Server
SOCKS-Client mit als TLS-Server mit TLS-Client mit Kommunikationspartner
CLS_HAN_TLS_CRT GW_HAN_TLS_CRT | | GW_WAN_TLS_CRT im WAN

[001] SOCKS-Negotiation "TLS-Authentication”
Request an Port 1080

—
>

[002]

Response

A

TLS-Handshake mit
[003] CLS_HAMN_TLS_CRT und GW_HAN_TLS CRT

T
]
]
i
:
SOCKS-Negotiation "TLS-Authentication” \
1
]
]
]
l
mit SOCKS-TLS-Framing \

A

!
>

opt__/ [GW_HAN_TLS_CRT im CLS nicht berechtigt]
)

! 04 SOCKS-TLS-Closing Handshake
| 0041y 5 pjert. Abbruch

gy

|
opt /  [CLS_HAN_TLS_CRT im SMGW nicht berechtigt]

[005] SOCKS-TLS-Closing Handshake
TLS-Alert, Abbruch

-
-

SOCKS-Command "CONNECT"
[006] mit "Froxyld” ATYP "Domain Mame'

in TLS-%erbindung

mit SOCKS-TLS-Framing

Y

l:lEt J/ [Fehler beim SOCKS-Server]

SOCKS-Reply
[007] "general SOCKS server failure”
"Command naot supported”

A

[008] SOCKS-TLS-Closing Handshake
TLS-Alert{close_notify), Abbruch

A

L
=

[Proxyld: |dentifiziert Proxy—Kommunikationsprofil]

Abbildung 4.2. Ubersicht iiber den Ablauf bei der Verwendung eines SOCKS-TLS-Proxy-Kanals (1/2)
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TLS-Proxy-Funktion im SMGW

SOCKS-Server
SOCKS-Client mit als TLS-Server mit TLS-Client mit Kommunikationspartner
CLS_HAN_TLS_CRT GW_HAN_TLS_CRT | | GW_WAN_TLS_CRT im WAN
T T T T
| ldentifiziere passendes Proxy-Kommunikationsprofil fur "Proxyld" und CLS_HAN_TLS_CRTBW
' |

alt [Prny—Hommunikaﬁonspruﬁl identifiziert]

Verbindungsaufbau
19091 4 TS Handshake.

opt P [Verbindung hergestelit]

. [010] SOCKS-Reply "succeeded” (0x00) X

[Fehler beim WAH-Verbindungsaufbau]

' SOCKS-Reply

I "Host unreachahle”

X 011] "Metwork Unreachable”
! "Connection Refused”

-
™

! [012] SOCKS-TLS-Closing Handshake
o TLS-Alert(close_notify), Abbruch

Y

[Pru:y—l(ummunlikationsproﬁl nicht identifiziert]
[013] SOCKS-Reply

"Connection not allowed by ruleset”

[014] SOCKS-TLS-Closing Handshake
_, TLS-Alert{close_notify), Abbruch

Y

loo [hpplikations-Datenaustausch] | | |

alt
[015] Applikationsdaten

Y

Y

[017] Applikationsdaten

>

_ [018] Applikationsdaten

_ [020] Applikationsdaten

-

|
alt [$0CKS-Client beendet Verbindung]

1 |
021] SOCKS-TLS-Closing Handshake \ X
TLS-Alert(close_notify) ! !

Y

[022] TLS-CloseMotify

[SOCKS-Server beendet Verbindung]

| [023] SOCKS-TLS-Closing Handshake
X TLS-Alert(close_notify)

-
™

[024] TLS-CloseMotify

L A

I
|

[WAH Kommunikationspartner beendet Verbindung]
i

_ [025] TLS-CloseNotify

[026] SOCKS-TLS-Closing Handshake
J TLS-Alert(close_notify)

[PI’OXWUZ |dentifiziert Proxy—Kommunikationsprofil]

Abbildung 4.3. Ubersicht iiber den Ablauf bei der Verwendung eines SOCKS-TLS-Proxy-Kanals (2/2)

» Abbildung 4.4 verdeutlicht den Protokollstack und die Schachtelung der Nachrichten.
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TLS Handshake | | TLS Application | | SOCKS COMNMECT- TLS Close
Data Data Request und Replies Alert
TLS-Record
S0OCKS-Method
Selection
TCPIP TCR/IP

Abbildung 4.4. Ubersicht iiber die Nachrichtenschachtelung des HKS.TLSPROXY.SOCKSCLI

4.4.4.2 Vorbedingungen

« Die [P-Adresse des SMGW und die Portnummer fiir die Verbindung zum SOCKS-TLS Service des SMGW
liegen vor (Siehe »HKS.DNSDISCOVERY).

+ Die Proxyld, d.h. die in der SOCKS CONNECT-Nachricht iibermittelte Identifikation zur Auswahl des TLS-
Proxy-Kanals zum Kommunikationspartner im WAN liegt vor.

+ Das fiir die Validierung des prasentierten TLS-Server-Zertifikates verwendete CA-Zertifikat bzw. selbstsi-
gnierte GW_HAN_TLS_CRT liegt im CLS-Kommunikationsadapter vor.

4.4.4.3 Sicherung der Kommunikation
Siehe »Abschnitt 4.4.2.

4.4.4.4 Kommunikationsprotokolle

Der CLS-Kommunikationsadapter MUSS TCP gemaifd [RFC9293] in der Rolle des Initiators (active open) im-
plementieren. [REQ.HKS.TLSPROXY.SOCKSCLI.20]

Der CLS-Kommunikationsadapter MUSS TLS gemif Detailspezifikation [DS] Kapitel TLS in der Rolle des TLS-
Clients implementieren. [REQ.HKS. TLSPROXY.SOCKSCLI.30]

An die Struktur der Anwendungsdaten werden keine Vorgaben gemacht.

4.4.4.5 Technische Anwendungsfille

Das Kommunikationsszenario HKS.TLSPROXY.SOCKSCLI verwendet folgende technische Anwendungsfille
deren Detailanforderungen in [DS]) beschrieben sind:

+ Aktives Offnen einer TCP-Verbindung (abgehende Verbindung)

« Offnen einer TLS-Session als Client

» Empfangen von TLS-Applikationsdaten

« Senden von TLS-Applikationsdaten

 Schliefen der TCP/TLS-Verbindung nach Empfang eines CloseNotify Alerts

 SchlieRen der TCP/TLS-Verbindung, initiiert durch den CLS-Kommunikationsadapter

In der Default-Konfiguration MUSS der CLS-Kommunikationsadapter den TCP-Port 1080 (SOCKS) fiir abge-
hende Verbindungen verwenden. [REQ.HKS. TLSPROXY.SOCKSCLI.40]

4.4.5 HKS.TLSPROXY.CLI

4.4.5.1 Beschreibung

Das HKS.TLSPROXY.CLI fasst die Protokolle und Nachrichtenformate zusammen, iber die ein CLS-Kommu-
nikationsadapter an seiner Schnittstelle zum SMGW eine TLS-Verbindung tiber das SMGW zu einem Kommu-
nikationspartner im WAN aufbauen kann. Die Signalisierung der Proxyld des Kommunikationspartners im
WAN, zu dem die Verbindung aufgebaut werden soll, erfolgt tiber die ServerNamelndication im TLS-Hand-
shake-Protokoll.

Um authentisch und vertraulich Daten mit Kommunikationspartnern im WAN auszutauschen, kann ein CLS-
Kommunikationsadapter Kommunikationskanile tiber die TLS-Proxy-Funktion des SMGW initiieren. Dazu
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signalisiert die Implementierung beim TLS-Verbindungsaufbau authentisch einen Bezeichner an das SMGW
(ProxyId). Basierend auf dem authentisch tibermittelten Zertifikat des CLS-Kommunikationsadapters und der
Proxyld ermittelt das SMGW das konfigurierte Verbindungsziel des TLS-Proxy-Kanals, zu dem das SMGW
eine Verbindung herstellt.

Diese KS besteht aus den folgenden Protokollen:

+ Verbindungsorientiertes Transportprotokoll TCP mit abgehenden Verbindungen, um eine zuverlissige
und interoperable Transportverbindung zwischen einem SMGW und CLS-Kommunikationsadapter her-
zustellen

» TLS fiar den CLS-Kommunikationsadapter in der Rolle des Clients, um vertrauliche und authentische
Transportverbindungen zwischen CLS-Kommunikationsadapter und SMGW zu gewihrleisten.

* (Anwendungs-)Nachrichten, die tiber das TLS-Protokoll transportiert werden, an die keine Interoperabili-
tatsanforderungen gestellt werden.

» Abbildung 4.5 verdeutlicht den Ablauf eines durch den CLS-Kommunikationsadapter initiierten TLS-Pro-
xy-Kanals.
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TLS-Closing Handshake
[004] TLS-Alert, Abbruch

i
i
|
|
L
I
opt / [CLS_HAN_TLS_CRT im SMGW nicht berechtigt]

o
-

TLS-Proxy-Funktion im SMGW
TLS-Client mit TLS-Server mit TLS-Client mit Kammunikationspartner
CLS_HAM_TLS_CRT GW_HAN_TLS_CRT | | GW_WAN_TLS_CRT im WAN
T T T T
| | | |
I [001] Initiierung Transport-Yerbindung o ! !
TLS Handshake mit | |
i [002] CLS_HAMN_TLS_CRT und GW_HAN_TLS_CRT | | i
L mit TLS-SNI "Proxyld" Domain-Name o | !
- ) [ !
opt _ [GW_HAN_TLS_CRT im CLS nicht berechtigt] | : |
i i i
TLES-Closing Handshake i i i
03] 11’5 Ajert, Anbruch o : |
o | !
| I |
T i i
I I I
| | |
| | |
I | I
] i i
L I I
| ! |

Identifiziere passendes Proxy-Kommunikationsprofil fir "Proxyld” und CLS_HAN_TLS_CRT H

alt [Proxy-Kommunikationsprofil identifiziert]

opt J |:Fehler beim WAN-Verbindungsaufbau]
TLS-Closing Handshake

1906 71 5 pjent(close_notify), Abbruch

-

)

Y

0 ]\-'"erbindungsaufbau
und TLS-Handshake

A

[Prnxy—l(ummum"katiunspruﬁl nicht identifiziert]
\ TLS-Closing Handshake

L [007] TLS-Alert(access_denied), Abbruch

Y

)
loo [IhppIikatiuns-l]atenaustausch]

alt i
i [008] Applikationsdaten

Y

' [009]

Y

1 [010] Applikationsdaten

F oo

_ [013] Applikationsdaten

[012]

_ [011] Applikationsdaten

A

alt [CLS beendet Verbindung]
]

X [014] TLS-Closing Handshake
I TLS-Alert(close_notify)

Y

[015] TLS-CloseMotify

i
|
[SMGW beendet Verbindung]

' [016] TLS-Closing Handshake
L TLS-Alert(close_notify)
i [017] TLS-CloseNotify

[WAH Kommunikationspartner beendet Verbindung]

[019] TLS-Closing Handshake
> TLS-Alert(close_notify)

_, [018] TLS-CloseMotify

[ Proxyld: dentifiziert Proxy—Kommunikationsproﬂl]

Abbildung 4.5. Ubersicht tiber den Ablauf bei der Verwendung eines durch den CLS-Kommunikationsadapter initiierten TLS-Proxy-Kanals
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4.4.5.2 Vorbedingungen

« DieIP-Adresse des SMGW und die Portnummer fiir die Verbindung zum TLS-Service des SMGW liegen vor
(Siehe » HKS.DNSDISCOVERY).

+ Die Proxyld, d.h. die im TLS-SNI ibermittelte Identifikation zur Auswahl des TLS-Proxy-Kanals zum Kom-
munikationspartner im WAN liegt vor.

+ Das fiir die Validierung des prasentierten TLS-Server-Zertifikates verwendete CA-Zertifikat bzw. selbstsi-
gnierte GW_HAN_TLS_CRT liegt im CLS-Kommunikationsadapter vor.

4.4.5.3 Sicherung der Kommunikation
Siehe » Abschnitt 4.4.2.

4.4.5.4 Kommunikationsprotokolle

Der CLS-Kommunikationsadapter MUSS TCP gemift [RFC9293] in der Rolle des Initiators (active open) im-
plementieren. [REQ.HKS.TLSPROXY.CLI.20]

Der CLS-Kommunikationsadapter MUSS TLS gemif Detailspezifikation [DS] Kapitel TLS in der Rolle des TLS-
Clients implementieren. [REQ.HKS.TLSPROXY.CLI.30]

Der CLS-Kommunikationsadapter MUSS die Proxyld im Namensfeld der ClientHello-Extension server_name
gemif [RFC6066] ibermitteln. Die Zeichen sind als DNS-Name gemifs [RFC1035] auf a-z, Bindestrich, Punkt
und 0-9 beschriankt und der server_name darf nicht leer sein. Der server_name soll nicht linger als 63 Zeichen
sein. [REQ.HKS.TLSPROXY.CLI.40]

An die Struktur der Anwendungsdaten werden keine Vorgaben gemacht.

4.4.5.5 Technische Anwendungsfille

Das Kommunikationsszenario HKS.TLSPROXY.CLI verwendet folgende technische Anwendungsfille deren
Detailanforderungen in [DS]) beschrieben sind:

+ Aktives Offnen einer TCP-Verbindung

« Offnen einer TLS-Session als Client

» Empfangen von TLS-Applikationsdaten

« Senden von TLS-Applikationsdaten

 Schlieffen der TCP/TLS-Verbindung nach Empfang eines CloseNotify Alerts
 SchlieRen der TCP/TLS-Verbindung, initiiert durch den CLS-Kommunikationsadapter

j ICS.HKS.TLSPROXY.CLL.10
P Der Hersteller MUSS im ICS deklarieren, welchen Destination-Port der CLS-Kommunikationsad-

| apterbeiabgehenden HKS.TLSPROXY.CLI Verbindungen in der Default-Konfiguration fiir die Ziel-
adresse des SMGW verwendet.

Der Port identifiziert in der Regel das Applikationsprotokoll.?

4.4.6 HKS.TLSPROXY.SRV

4.4.6.1 Beschreibung

Das HKS.TLSPROXY.SRYV fasst die Protokolle und Nachrichtenformate zusammen, iber die ein CLS-Kommu-
nikationsadapter an seiner Schnittstelle zum SMGW einen Dienst anbietet, damit ein SMGW einen TLS-Pro-
xy-Kanal von einem Kommunikationspartner im WAN zum CLS-Kommunikationsadapter aufbauen kann.’

Dieses KS besteht aus den folgenden Protokollen:

2 Beispiele: https: Port 443, websocket over TLS: Port 443, xmpp over TLS: 5223, mqtt over TLS: 8883
3 InTR-03109-1v1.1ist das SMGW-seitige HKS mit HKS4 und HKS5 bezeichnet.
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Verbindungsorientiertes Transportprotokoll TCP mit ankommenden Verbindungen, um eine zuverlassige
und interoperable Transportverbindung zwischen einem SMGW und CLS-Kommunikationsadapter her-
zustellen.

TLS fir den CLS-Kommunikationsadapter in der Rolle des Servers, um vertrauliche und authentische
Transportverbindungen zwischen CLS-Kommunikationsadapter und SMGW zu gewihrleisten.

(Anwendungs-)Nachrichten, die vom TLS-Protokoll transportiert werden, an die keine Interoperabilitits-
anforderungen gestellt werden.

» Abbildung 4.6 verdeutlicht den Ablauf eines durch das SMGW initiierten TLS-Proxy-Kanals.
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TLS-Proxy-Funktion im SMGW
TLS-Server mit TLS-Client mit TLS-Client mit Kommunikationspartner
CLS_HAN_TLS_CRT GW_HAM_TLS _CRT | | GW_WAN_TLS_CRT im WAN
T T T T
I | I I
i _ [001] Initiierung Transportverbindung ! !
] | ] ]
! TLS-Handshake mit ! ! !
 [002] CLS_HAN_TLS_CRT | | |
L und GW_HAN_TLS [CRT o \ X
I'\ rl ) h
opt __/ [CLS_HAN_TLS_CRT im SMGW nicht berechtigt] | |
i i i i
| TLS-Closing Handshake I l |
' 03111 5 alert, Abbruch ! ! !
: | : : |
opt J  [GW_HAN_TLS_CRT im CLS nicht berechtigt] | \ X
I [p04) TLS-Closing Handshake l l I
! TLS-Alert, Abbruch o | !
L Eaill 1 1
i I i i
! ! J Verbindungsaufbau |
. l | 19051 4 71l Handshake _ |
] | T F o]
| L i i
opt 4 [:Fehler beim WAN-Verbindungsaufbau] : : :
' [006] TLS-Closing Handshake ! \ '
I TLS-Alert(close_notify), Abbruch ! !
I'\ | rl i X
loo [.In.pplikations-l]atenaustausch] : : :
alt | i | |
| [007] Applikationsdaten o | |
! ' [008] R !
i : | [009] Applikationsdaten i
! ! ' _ [010] Applikationsdaten !
: < M : :
' [012] Applikationsdaten : ! !
T | 1 T T
alt /  [CLS beendet Verbindung] I | i
! [013] TLS-Closing Handshake ! ! !
i TLS-Alert(close _notify) o i i
! | | [014] TLS-ClossNotify 1
[SMGW beendgt Verbindung] | X X
X 15 TLS-Closing Handshake | X X
O] 15 alen(close_notify) ' : :
! ! ' [016] TLS-CloseMoatify !

[WAN Kommunikationspartner beendet Verbindung]
| TLS-Closing Handshake

.

017 TLS-Alerticlose_notify)

__ [018] TLS-CloseNatify

Abbildung 4.6. Ubersicht {iber den Ablauf bei der Verwendung eines durch das SMGW initiierten TLS-Proxy-Kanals

4.4.6.2 Vorbedingungen

+ Im SMGW liegen die IP-Adresse und die Portnummer fiir die Verbindung zum TLSPROXY-SRV des CLS-

Kommunikationsadapters vor
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« Das flr die Validierung des prasentierten TLS-Client-Zertifikates verwendete CA-Zertifikat (bzw. selbstsi-
gnierte GW_HAN_TLS_CRT) liegt im CLS-Kommunikationsadapter vor.

» Das CLS_HAN_TLS_CRT des CLS-Kommunikationsadapters liegt im SMGW vor.

4.4.6.3 Sicherung der Kommunikation
Siehe » Abschnitt 4.4.2.

4.4.6.4 Kommunikationsprotokolle

Der CLS-Kommunikationsadapter MUSS TCP gemif [RFC9293] in der Rolle des Acceptors (passive open) im-
plementieren. [REQ.HKS.TLSPROXY.SRV.20]

Der CLS-Kommunikationsadapter MUSS TLS gemiR Detailspezifikation [DS] Kapitel TLS in der Rolle des TLS-
Servers implementieren. [REQ.HKS. TLSPROXY.SRV.30]

An die Struktur der Anwendungsdaten werden keine Vorgaben gemacht.

4.4.6.5 Technische Anwendungsfalle

Das Kommunikationsszenario HKS.TLSPROXY.SRV verwendet folgende technische Anwendungsfille deren
Detailanforderungen in [DS]) beschrieben sind:

+ Passives Offnen einer TCP-Verbindung (Ankommende Verbindung)

+ Offnen einer TLS-Session als Server

+ Empfangen von TLS-Applikationsdaten

« Senden von TLS-Applikationsdaten

 Schlieffen der TCP/TLS-Verbindung nach Empfang eines CloseNotify Alerts

+ SchlieRen der TCP/TLS-Verbindung, initiiert durch den CLS-Kommunikationsadapter

j ICS.HKS.TLSPROXY.SRV.10
P Der Hersteller MUSS im ICS deklarieren, welchen Default-Port der CLS-Kommunikationsadapter

| beiankommenden HKS.TLSPROXY.SRV Verbindungen verwendet.

Der Port identifiziert in der Regel das Applikationsprotokoll.*

4.4.7 HKS.DNSDISCOVERY

4.4.7.1 Beschreibung

Das HKS.DNSDISCOVERY unterstiitzt die interoperable und automatische Feststellung einer Gerite- oder
Dienstadresse mittels DNS im HAN des SMGW.

Das SMGW bietet Entititen in seinem HAN (z.B. berechtigten lokalen Nutzern, dem Service-Techniker des
SMGW, CLS-Kommunikationsadaptern) Dienste an seiner HAN-Schnittstelle an. Ein CLS-Kommunikations-
adapter muss zum Aufruf eines FA iber ein HAN Kommunikationsszenario Kenntnis {iber die Link-, Netz-
werk-und Transportadresse des fiir den Dienst zustindigen SMGW erhalten, bevor eine TLS-Verbindung vom
CLS-Kommunikationsadapter zum SMGW aufgebaut werden kann. Dies kann durch vorherige Konfiguration
(statische Vereinbarung) oder automatisch (dynamische Vereinbarung) geschehen. Die folgenden Abschnit-
te beschreiben den Ablauf und die Anforderungen zum automatischen Ermitteln der Netzwerk- und Dien-
stadressen des SMGW. Da dies ohne vorherige Konfiguration des CLS-Kommunikationsadapters geschieht,
wird das Verfahren auch als "Zero-Configuration" bezeichnet.

Dieses KS besteht aus den folgenden Protokollen:

4 Beispiele: http, websocket: Port 443, xmpp: 5223, mqtt: 8883
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» Der CLS-Kommunikationsadapter verwendet UDP/IP mit Multicast zum Transport der mDNS und DNS-
SD Nachrichten, sowie Link-, Netzwerk- und Transportprotokoll in der Rolle des Acceptors und Originators,
um den verbindungslosen Transport im Netzwerk zum SMGW herzustellen.

+ Optional kann der CLS-Kommunikationsadapter mDNS/DNS-SD tiber UDP/IPv6 implementieren.

» Der CLS-Kommunikationsadapter verwendet an seiner Schnittstelle zum SMGW das link-lokale mDNS
Querying, so dass der CLS-Kommunikationsadapter die Netzwerkadresse zu einer bekannten SMGW-ID
erhalten kann, bzw. die Netzwerkadressen von SMGW erfragen kann. Sofern das SMGW einen mDNS
Responder Dienst gemif} [DS] unterstiitzt, werden mDNS-Adressanfragen nach "<SMGW-ID>local." und
"smgw.local." mit der link-lokalen oder privaten Netzwerkadresse des SMGW beantwortet.

+ Optional kann der CLS-Kommunikationsadapter DNS-Service Discovery (DNS-SD) geméafd [RFC6763] im-
plementieren, um die TCP-Port-Nummern fiir die Diensttypen ("serviceTypes") des SMGW auf Anfrage zu
erhalten.

» Abbildung 4.7 verdeutlicht den Ablauf der Adressbestimmung tiber mDNS/DNS-SD.

mDONS-Ciuerier SMGW mDM5-Responder

T
ref |
Metzwerkzugang hergestellt |

Netzwerkadresse des SMGW bestimmen  /

| [001] DMS Multicast A/AAAL Query |
i ("smgw.local.” oder "<SMGW-ID=.local.”) !

v o

! [002] DMS Unicast A/AAAL Response
> (IP-Adressen(HAN) von <SMGW-ID>)

-

Dienstadressen des SMGW bestimmen ./ i

nl:_lt / [Falle Port-Hummern fir Dienste des SMGW nicht slta‘tisch festgelegqt]

| DNS/SD Multicast SRY Query |
| [003] (=Dienstnames) !

L.l
y

[004] DMS Unicast SRY Response
P (Port-Nummer(HAN) van <SMGW-I1D=)

mDMS-Querier SMGW mDMS-Responder

Abbildung 4.7. Ubersicht {iber den Ablauf der automatischen Adressbestimmung im HAN

4.4.7.2 Vorbedingungen
Der CLS-Kommunikationsadapter und das SMGW befinden sich im gleichen Netzwerk.
4.4.7.3 Kommunikationsprotokolle

Der CLS-Kommunikationsadapter MUSS die IPv4-Adresse eines SMGW als mDNS-Querier geméf} [RFC6762]
bestimmen koénnen. [REQ.HKS.DNSDISCOVERY.10] Der CLS-Kommunikationsadapter MUSS die IPv6-
Adresse eines SMGW als mDNS-Querier gemaft [RFC6762] bestimmen. [REQ.HKS.DNSDISCOVERY.20]

Sofern mDNS-Queries nach einem SMGW erfolgen, MUSS der CLS-Kommunikationsadapter den DNS-Host-
Namen "smgw.local." verwenden kénnen. [REQ.HKS.DNSDISCOVERY.30] Sofern mDNS-Queries nach einem
individuellen SMGW erfolgen, MUSS der CLS-Kommunikationsadapter den DNS Host-Namen "<SMGW-
ID>local." verwenden konnen, wobei die SMGW-ID geméf [DIN43849] gebildet wird. [REQ.HKS.DNSDISCO-
VERY.40]

Der CLS-Kommunikationsadapter SOLL die Dienstadressen (TCP-Ports) eines SMGW als mDNS-Querier mit
DNS-SD gemif} [RFC6763] bestimmen. [REQ.IOP.HKS.DNSDISCOVERY.50]
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j ICS.HKS.DNSDISCOVERY.20
>~ Der Hersteller MUSS im ICS deklarieren, ob DNS-SD nach [RFC6763] implementiert ist.

—

j ICS.HKS.DNSDISCOVERY.30
¢ Sofern ein DNS-SD-Querier implementiert ist MUSS der Hersteller im ICS die Abweichungen von

| denAnforderungen an den DNS-SD-Querier geméfd [RFC6763] beschreiben.

4.4.7.4 Technische Anwendungsfille

Das Kommunikationsszenario HKS.DNSDISCOVERY verwendet folgende technische Anwendungsfille deren
Detailanforderungen in [DS]) beschrieben sind:

» Anfrage der IP-Adresse eines Hosts als mDNS-Querier
» Verarbeiten einer mDNS-Antwort nach einer IP-Adresse
 Anfrage einer Dienstadresse (Port) mittels DNS-SD anhand des Dienstnamens (optional)

 Verarbeiten einer DNS-SD Antwort nach einer Dienstadresse (Port) (optional)

4.4.8 HKS.NTP-TLS.CLI

4.4.8.1 Beschreibung

Das HKS.NTP-TLS.CLI fasst die Protokolle und Nachrichtenformate fiir eine Zeitsynchronisation mittels NTP
bzw. SNTP liber TLS zusammen, iiber die ein CLS-Kommunikationsadapter die Zeit vom SMGW bezieht.

Dieses KS besteht aus folgenden Protokollen:
+ Verbindungsorientiertes Transportprotokoll TCP mit abgehenden Verbindungen

« TLS fir den CLS-Kommunikationsadapter in der Rolle des Clients, um vertrauliche und authentische
Transportverbindungen zwischen CLS-Kommunikationsadapter und SMGW zu gewihrleisten

« NTP fiir den CLS-Kommunikationsadapter in der Rolle des Clients, um die Nachrichten zur Zeitsynchro-
nisation auszutauschen

» Abbildung 4.8 verdeutlicht den Nachrichtenaustausch zwischen CLS-Kommunikationsadapter und SMGW.

NTPR/TLS-Client SMGW-Zeitserver

[001] Initiierung Transportverbindung

__ [002] TLS-Handshake

T
r

[003] MNTP-Request Oher TLS

\d

_ [004] NTP-Respanse dber TLS

ref

Antwort auswerten und
Systemzeit nachfihren

opt

_ [005] TLS-Verhindungsahhau

\d

NTPR/TLS-Client SMGW-Zeitserver

Abbildung 4.8. Ubersicht {iber den Ablauf des HKS.NTP-TLS.CLI

50 Bundesamt fiir Sicherheit in der Informationstechnik



4 Anforderungen an die Kommunikationsverbindungen und Protokolle

» Abbildung 4.9 verdeutlicht den Protokollstack und die Schachtelung der Nachrichten.

TLS-Record- -

TCP/P, Ethernet

Abbildung 4.9. Ubersicht tiber die Nachrichtenschachtelung des HKS.NTP-TLS.CLI

Der CLS-Kommunikationsadapter nutzt den Zeitserver des SMGW {iber NTP iiber TLS. Da eine 1:1 Zuordnung
von NTP-Message und TLS-Application-Record vorliegt und dariiber hinaus die NTP-Nachrichten eine feste
Liange haben, ist kein Adaptionslayer zwischen NTP und TLS notwendig.

4.4.8.2 Vorbedingungen

+ Die IP-Adresse des SMGW und die Portnummer fiir die Verbindung zum NTP-TLS Service des SMGW lie-
gen vor (Siehe » HKS.DNSDISCOVERY).

+ Das fiir die Validierung des préasentierten TLS-Server-Zertifikates verwendete CA-Zertifikat bzw. selbstsi-
gnierte GW_HAN_TLS_CRT liegt im CLS-Kommunikationsadapter vor.

4.4.8.3 Sicherung der Kommunikation
Siehe »Abschnitt 4.4.2.

4.4.8.4 Kommunikationsprotokolle

Der CLS-Kommunikationsadapter MUSS TCP geméafd [RFC9293] in der Rolle des Initiators (active open) ver-
wenden. [REQ.HKS.NTP-TLS.20]

Der CLS-Kommunikationsadapter MUSS TLS gemif3 Detailspezifikation [DS] Kapitel TLS in der Rolle des TLS-
Clients verwenden. [REQ.HKS.NTP-TLS.30]

Der CLS-Kommunikationsadapter MUSS NTP geméif Detailspezifikation [DS] Kapitel NTP in der Rolle des
NTP-Clients verwenden. [REQ.HKS.NTP-TLS.40]

Der CLS-Kommunikationsadapter MUSS NTP-Request und NTP-Response ohne weitere Rahmeninforma-
tionen direkt in TLS-Application-Records tibertragen. [REQ.HKS.NTP-TLS.50]

4.4.8.5 Technische Anwendungsfille

Das Kommunikationsszenario verwendet folgende technische Anwendungsfille deren Detailanforderungen
in [DS]) beschrieben sind:

» Aktives Offnen einer TCP-Verbindung (Initiieren)

« Offnen einer TLS-Session als Client

+ Erzeugen eines (S)NTP-Requests

 Verarbeiten einer (S)NTP-Response und nachfithren der Systemzeit

+ Schlieffen der TCP/TLS-Verbindung nach Empfang eines CloseNotify Alerts
 SchlieRen der TCP/TLS-Verbindung, initiiert durch den CLS-Kommunikationsadapter

In der Default-Konfiguration MUSS der CLS-Kommunikationsadapter den TCP-Port 4460 (NTS-KE) fiir den
NTP-TLS-Service verwenden. [REQ.HKS.NTP-TLS.60]

Der CLS-Kommunikationsadapter MUSS im TLS-Handshake die Extension "Application Layer Protocol Ne-
gotiation" mit alpn = "ntp/4" senden. [REQ.HKS.NTP-TLS.70]
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4.4.9 Kommunikationsszenario HKS.WS1.CLI: Nutzung von Webservices des SMGW
mit Authentifizierung durch TLS-Client-Zertifikat

4.49.1 Beschreibung

Das HKS.WS1 fasst die Protokolle und Nachrichtenformate zusammen, iiber die der CLS-Kommunikations-
adapter HAN-Webservices des SMGW nutzt. Der CLS-Kommunikationsadapter identifiziert und authentifi-
ziert sich gegeniiber dem SMGW mit seinem TLS-Zertifikat.

Dieses KS besteht aus folgenden Protokollen:

» Verbindungsorientiertes Transportprotokoll TCP mit vom CLS-Kommunikationsadapter abgehenden Ver-
bindungen

+ TLS in der Rolle des Clients, um vertrauliche und authentische Transportverbindungen zwischen CLS-
Kommunikationsadapter und SMGW zu gewéhrleisten

e HTTP mit RESTful Webservices in der Rolle des Clients

Der CLS-Kommunikationsadapter verwendet im TLS-Handshake das gerdteindividuelle CLS_HAN_TLS_CRT
gemif [DS] Kapitel "HAN-Zertifikatsprofile".

Das SMGW bietet die Webservice-API vorzugsweise auf Port 443 (https) an. Dem Webservice-Zugriff tiber
HTTP liegt das REST-Konzept zugrunde, bei dem ein uniformer (kleiner) Satz von Zugriffs-Verben auf ver-
schiedene Ressourcen angewandt werden kann. Die Ressourcen konnen jeweils von unterschiedlichem In-
haltstyp (Content-Type) sein. Dariiber hinaus bietet das SMGW Dienste zum Aufruf von Funktionen tiber das
Webservice-API an.

» Abbildung 4.10 verdeutlicht den Ablauf des HKS.WS1.
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CLS-Kommuniktionsadapter SMGW

[001] Transportverbindung auf vereinbarter Adresse anfordern

_ [002] Transportverbindung aufbauen

-

[003] TLS-Sitzung initiieren

[004] TLS-Client-Zertifikat anfordern

[005] TLS-Verbindungsaufbau

-

ref__/

Identifilkation des HAM-Kommunikationsprofiles

ref )

Authentifizierung und Berechtigungsprifung
mit im SMGW konfiguriertem TLS-Client-Zertifikat

[006] HTTP-REST-Anforderung
<Method=, URI, Header [Request-Content]

ref
Syntaktische Prifung der Anforderung
I
alt /) [Syntaktisch valide] | |
ref /

FA gemal Methode und URI ausfuhren

alt /  [FA effolgreich]
07 HTTP-Antwart
_ [007] HTTP-Statuscode OK, Header[ Response-Content]

[FA fehlgeschlagen]

[008] HTTP-Antwart
HTTP-Statuscode Fehler, Header| Response-Content]

i

[Syntaktizch nicht valide]

[009] HTTP-Antwart
_ HTTP-Statuscode Fehler, Header| Response-Content]

ref

Antwort auswerten
T

opt /

[010] TLS-Verhindungsabbau

-

| CLS-Kommuniktionsadapter SMGW

Abbildung 4.10. Authentifizierung des Nutzers im HAN mittels TLS-Client-Zertifikat

4.4.9.2 Vorbedingungen

+ Die IP-Adresse des SMGW und die Portnummer fiir die Verbindung zum NTP-TLS Service des SMGW lie-
gen vor (Siehe » HKS.DNSDISCOVERY).

 Das fiir die Validierung des prasentierten TLS-Server-Zertifikates verwendete CA-Zertifikat bzw. selbstsi-
gnierte GW_HAN_TLS_CRT liegt im CLS-Kommunikationsadapter vor.

4.4.9.3 Sicherung der Kommunikation

Siehe »Abschnitt 4.4.2.

4.4.9.4 Kommunikationsprotokolle

Der CLS-Kommunikationsadapter MUSS TCP geméfd [RFC9293] in der Rolle des Initiators (active open) ver-
wenden. [REQ.HKS.WS1.CLIL.20]

Der CLS-Kommunikationsadapter MUSS TLS gemiR Detailspezifikation [DS] Kapitel TLS in der Rolle des TLS-
Clients verwenden. [REQ.HKS.WS1.CLI.30]

Der CLS-Kommunikationsadapter MUSS den Zugriff auf Ressourcen des SMGW tiiber das Kommunikations-
szenario HKS.WS1 mit einem RESTful Webservice Protokoll gemaf? [DS] "RESTful Webservice" als HTTP-Cli-
ent unterstiitzen. [REQ.HKS1.WS1.CLI.40]

Gemaf [TR-03109-1] wird der Dienstaufruf zur Erzeugung von CLS-Schliisselpaar und -Zertifikat mit ei-
nem HTTP-Request "POST /smgw/cls/v1/fas/CreateKeyPairAndCert" durchgefiihrt, worauf das SMGW
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eine HTTP-Response mit dem Content-Type "application/json" liefert, in dem das erzeugte X.509-Zerti-
fikat (hexstring [X.690] DER-codiert) und der zugehorige private Schliissel (hexstring [RFC5915] DER-co-
diert) ibermittelt werden.

Beispiel 4.1.

4.49.5 Technische Anwendungsfalle

Das Kommunikationsszenario verwendet folgende technische Anwendungsfille deren Detailanforderungen
in [DS]) beschrieben sind:

Aktives Offnen einer TCP-Verbindung (Initiieren)

Offnen einer TLS-Session als Client

Erzeugen eines HTTP-Requests

Verarbeiten einer HTTP-Response

Schliefien der TCP/TLS-Verbindung nach Empfang eines CloseNotify Alerts

Schlielen der TCP/TLS-Verbindung, initiiert durch den CLS-Kommunikationsadapter

In der Default-Konfiguration MUSS der CLS-Kommunikationsadapter den TCP-Port 443 fiir den HTTP-Ser-
vice zum SMGW verwenden. [REQ.HKS.WS1.CLI.50]

Der CLS-Kommunikationsadapter MUSS im TLS-Handshake die Extension "Application Layer Protocol Ne-
gotiation" mit alpn = "http/1.1" senden. [REQ.HKS.WS1.CLIL60]
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5 Anforderungen an die IT-Sicherheit

5.1 BSZ zum Erfillen der Sicherheitsziele an die Einsatzumgebung von
SMGW

CLS-Komponenten sind bei Vorhandensein von nicht durch das SMGW abgesicherten Verbindungen in wei-
tere Netzwerke nicht vollumfanglich durch die Sicherheitsleistung des nach Common Criteria zertifizierten
SMGW geschiitzt. Dies wird bereits im Schutzprofil des SMGW [PP-0073] adressiert, in dem das Sicherheitsziel
far die Einsatzumgebung (Security Objective for the Operational Environment) OE.Network genau diesen
Sachverhalt abbildet. Dort wird gefordert:

It shall be ensured that [...] if devices in the HAN have a separate connection to parties in the
WAN (beside the Gateway) this connection is appropriately protected. [Es muss sichergestellt
werden, dass, [...]| wenn Geréte im HAN eine separate Verbindung zu Entitidten im WAN (ab-
gesehen vom Gateway) haben, diese Verbindung angemessen geschitzt ist.]

Die in dieser TR betrachteten CLS-Kommunikationsadapter setzen die kommunikative Anbindung an die
HAN-Schnittstelle des SMGW und damit die Einbindung von CLS-Komponenten in das HAN des SMGW um.
CLS-Komponenten, fiir die eine Zertifizierung nach dieser TR moglich ist, konnen weitere, nicht durch das
SMGW abgesicherte Verbindungen in weitere Netzwerke aufweisen. Eine IT-Sicherheitszertifizierung nach
BSZ ist nur dann notwendig, wenn dies fiir die CLS-Komponente nach » Abschnitt 2.9 festgestellt wurde (sie-
he »REQ.GEN.Schnittstellen.10). Die BSZ betrachtet die gesamte CLS-Komponente, die den CLS-Kommuni-

kationsadapter realisiert. ! Daher steht in diesem Kapitel und fiir die Formulierung der IT-Sicherheitsanfor-
derungen die CLS-Komponente im Fokus.

Es ist zu beachten, dass OE.Network stets in der Einsatzumgebung des SMGW zu erfiillen ist; unabhingig
davon, ob eine CLS-Komponente oder allgemeiner eine Komponente im HAN des SMGW nach dieser TR
zertifiziert wird.

Das Schema der BSZ ist ein Produktzertifizierungsverfahren mit risikobasiertem Ansatz und bestitigt Sicher-
heitsaussagen iiber ein IT-Produkt in Form eines Zertifikats. Durch belastbare Zeit- und Kostenplanung kén-
nen Aufwinde fiir Hersteller gering gehalten und gleichzeitig ein hohes Vertrauensniveau in die Sicherheits-
leistung des Produkts erzeugt werden. Die BSZ legt den Fokus der Evaluation auf Penetrationstests. Dariiber
hinaus werden Herstellerdokumentation und implementierte kryptographische Mechanismen bewertet. Die
Kommunikationsschleifen zwischen Hersteller, Priifstelle und Zertifizierungsstelle werden auf ein absolut
notwendiges Maf reduziert.

Fiir die TR wird daher der neue BSZ-Geltungsbereich "Komponenten im HAN des SMGW" etabliert, in dem
Anforderungen an das Verfahren der Priifung von CLS-Komponenten gestellt werden. Darunter fallen unter
anderem Vorgaben an die Priifstellen, sowie die in dieser TR aufgestellten Mindestanforderungen beziiglich
der IT-Sicherheit an den Evaluierungsgegenstand (englisch Target of Evaluation), aber auch Anforderungen
an die Erstellung eines Security Target (ST). In einem ST bilden Hersteller die Sicherheitsvorgaben an den
Evaluierungsgegenstand und insbesondere das Sicherheitsproblem ab. Dieses Sicherheitsproblem wird in den
Dokumenten des BSZ-Geltungsbereichs "Komponenten im HAN des SMGW" vorgegeben, um die besonderen
Gegebenheiten des SMGW und seiner Umgebung zu bertiicksichtigen. Es wird in » Abschnitt 5.2 abgebildet.
In » Abschnitt 5.3 sind die Sicherheitsanforderungen an die CLS-Komponente beschrieben. Die Priifung die-

ser Sicherheitsanforderungen erfolgt allerdings nicht im Rahmen der TR-Konformitétspriifung, sondern im
Rahmen des BSZ-Zertifizierungsverfahrens.

In » Abschnitt 5.4 sind die Anforderungen an CLS-Komponenten im Zusammenhang mit der BSZ formuliert,
die im Rahmen dieser TR gepriift werden, wenn dies fiir die CLS-Komponente nach » Abschnitt 2.9 festgestellt

! Die Sicherheitsaussage einer BSZ-Zertifizierung bezieht sich immer auf die untersuchte und gepriifte CLS-
Komponente. Es ist moglich, diese zertifizierte CLS-Komponente beispielsweise innerhalb einer nachge-
lagerten Komponente als Ganzes zu integrieren. Erfolgt dies, muss die nachgelagerte Komponente nicht
selbst nach TR-5 zertifiziert werden. Dabei ibertragt sich die Sicherheitsaussage fiir die CLS-Komponente
nicht auf die nachgelagerte Komponente.
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wurde (siehe » REQ.GEN.Schnittstellen.10) . Die Priifung aller weiteren Anforderungen in diesem Kapitel er-
folgt nichtim Rahmen der TR-Konformitétspriifung, sondern im Rahmen des BSZ-Zertifizierungsverfahrens.

5.2 Sicherheitsproblem und Einsatzumgebung

5.2.1 Einleitung

Die Dokumente fiir den Geltungsbereich "Komponenten im HAN des SMGW" beinhalten unter anderem An-
forderungen an das ST.

Im ST werden die Sicherheitsfunktionen, die zuldssige Einsatzumgebung und das Sicherheitsproblem fiir den
Evaluierungsgegenstand beschrieben. Das Sicherheitsproblem ist Teil des Abschnitts "Sicherheitsumfang" (se-
curity perimeter). In diesem werden fiir einen Evaluierungsgegenstand die Akteure (User), Annahmen (As-
sumptions), schiitzenswerten Giiter (Assets) mit jeweiligem Schutzbedarf sowie die betrachteten Angreifer
(Attacker) und Bedrohungen (Threats) definiert.

Fiir den BSZ-Geltungsbereich "Komponenten im HAN des SMGW" werden dieses Sicherheitsproblem und
ebenso Anforderungen an die Einsatzumgebung durch ein ST-Template vorgegeben, hierbei definiert der
Hersteller das Sicherheitsproblem nicht selbst. Dieses Sicherheitsproblem, die Anforderungen an die Einsatz-
umgebung, sowie die weiteren Vorgaben an das ST sind in den Dokumenten des BSZ-Geltungsbereichs "Kom-
ponenten im HAN des SMGW" definiert. In den folgenden Abschnitten werden sowohl die Akteure, Annah-
men, schiitzenswerten Giiter, Angreifer und Bedrohungen fiir das Sicherheitsproblem als auch Anforderun-
gen an die Einsatzumgebung vorgegeben.? Fiir weitere Informationen und die Implementierung dieser An-
forderungen in ein herstellereigenes ST wird auf die Dokumente des BSZ-Geltungsbereichs "Komponenten
im HAN des SMGW" verwiesen.

5.2.2 Akteure

Das Sicherheitsproblem fiir CLS-Komponenten betrachtet mindestens diejenigen Akteure (User) aus »Ab-
schnitt 2.6, die mit der CLS-Komponente interagieren.

Es umfasst daruber hinaus die in »ICS.GEN.Akteure.10 und »ICS.FA Fwilnstallation.10 deklarierten Akteure.

Zudem istin der BSZ die technische Rolle des Administrators eines Evaluierungsgegenstands vorgesehen. Die-
se technische Rolle ist notwendig, um Konfigurationen und Managementtitigkeiten durchzufiihren, damit
der Evaluierungsgegenstand in seiner sicheren (d.h. zertifizierten) Konfiguration ist und bleibt. Wie und von
wem diese technische Rolle umzusetzen ist, wird im Geltungsbereich "Komponenten im HAN des SMGW"
nicht vorgegeben.

5.2.3 Annahmen

Das Sicherheitsproblem fiir CLS-Komponenten trifft die folgenden Annahmen:

Assumption.TrustedAdmin: Der Administrator der CLS-Komponente ist vertrauenswiirdig und angemessen
geschult.

Assumption.CertifiedSMGW: Das SMGW, in dessen HAN sich die CLS-Komponente befindet, ist nach
[PP-0073] und [TR-03109-1] zertifiziert und wird im zertifizierten Zustand betrieben.

Assumption.TrustedDataHandling: Es wird angenommen, das autorisierte Benutzer, die nach entsprechen-
der Authentisierung und Autorisierung auf Daten, die sich auf der CLS-Komponente befinden, zugreifen oder
diese erhalten, vertrauenswiirdig im Kontext dieser Daten sind.

Assumption.CertifiedUpdate: Die Firmware-Updates fiir die CLS-Komponente, die von einem autorisierten
Nutzer bereitgestellt werden kénnen, wurden vor Auslieferung geméaf! BSZ, Geltungsbereich "Komponenten
im HAN des SMGW", zertifiziert, um sicherzustellen, dass das Update korrekt implementiert wurde. Der Nut-
zer, der zum Aufbringen des Updates autorisiert ist, ist vertrauenswiirdig und stellt sicher, dass keine Schad-
software liber das Firmware-Update eingebracht wird.

2 Um die direkte Verwendung des Sicherheitsproblems im BSZ-Security-Target (ST) zu vereinfachen, wird
die englische Sprache fiir die notwendigen eindeutigen Bezeichner (ID) verwendet.
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Assumption.PhysicalProtection: Es wird angenommen, dass die CLS-Komponente in einer nicht-6ffentli-
chen Umgebung betrieben wird. Diese Umgebung gewihrt einen grundlegenden physischen Schutz. Insbe-
sondere bedeutet das:

+ Der lokale physische Angreifer hat nur begrenzten physischen Zugriff auf die CLS-Komponente: der Zeit-
raum fiir einen Angriff ist auf insgesamt 10 Minuten beschrdnkt. Auflerdem kann der Angreifer die CLS-
Komponente nicht von ihrem angebrachten Ort entfernen.

+ Es kann angenommen werden, dass eine regelméfiige Sichtinspektion der CLS-Komponente stattfindet.
Dies bedeutet, dass Bohr-, Schneid- und Fris-Angriffe auf stindig sichtbaren Oberflichen vernachlassigt
werden kénnen.

Assumption.Network: Es wird angenommen, dass fiir Gerite, die an die CLS-Komponente angeschlossen sind
und die eine Verbindung in weitere Netzwerke aufweisen (abgesehen von der Verbindung tiber den, vom CLS-
Kommunikationsadapter der CLS-Komponente bereitgestellten, TLS-Proxy-Kanal des SMGW), diese Verbin-
dung angemessen abgesichert ist.

5.2.4 Angreifer

Im Sicherheitsproblem fiir CLS-Komponenten wird zwischen vier méglichen Angreifern entsprechend ih-
rer Angriffspfade unterschieden. Die Angriffspfade unterscheiden sich danach, welche Schnittstelle der CLS-
Komponente fiir den Angriff verwendet wird und wo der Angreifer verortet ist. Dafiir ist insbesondere die Art
der Schnittstelle nach »Tabelle 2.1 ausschlaggebend.

+ Attacker.LocalPhys: Ein Angreifer mit physischem Zugriff auf die CLS-Komponente. Priméres Ziel des An-
greifers ist die Umgehung des Gehiuses, um auf nicht dokumentierte Schnittstellen zuzugreifen (z.B. zur
Freilegung eines Debug-Ports oder von Chip-Pins.) Der Angreifer verwendet ausschlieRlich eine Auswahl
von Werkzeugen geringer Grofie3, die geringe Expertise benotigen und einfach zu beschaffen sind*. Folgen-
de Werkzeuge werden von dieser Definition unter anderem erfasst (nicht notwendigerweise abschlieffend):

+ Schraubendreher

+ Heif’luftpistolen, Kéltespray

» Gewohnliche Losungsmittel wie etwa Isopropylalkohol oder Azeton.
» Lotkolben, Kabel und Klemmen bzw. Stecker

+ Attacker.LocallT: Ein Angreifer greift Giber eine lokale IT-Schnittstelle auf die CLS-Komponente zu. Ein
Beispiel fiir solch eine lokale IT-Schnittstelle ist eine lokale Ethernet-Schnittstelle.

+ Attacker.Radio: Ein Angreifer in Funkreichweite nutzt funkbasierte Schnittstellen der CLS-Komponente
aus, um auf sie zuzugreifen. Darunter féllt zum Beispiel eine wM-Bus-Schnittstelle.

+ Attacker.Remote: Ein Angreifer in einem Weitverkehrsnetz greift tiber die Fernzugriffsschnittstelle der
CLS-Komponente oder iiber eine lokale IT-Schnittstelle, die iber ein Weitverkehrsnetz erreichbar ist, auf
diese zu. Darunter fillt zum Beispiel eine LTE-Verbindung.

Die Angriffspfade sind in ihrer Kritikalitat aufsteigend gelistet: wihrend der Angreifer in einem lokalen Netz-
werk nur eine CLS-Komponente bedroht, sind fiir den Angreifer in Funkreichweite alle CLS-Komponenten
innerhalb dieser Reichweite angreifbar. Der Angreifer im Weitverkehrsnetz schliefilich kann potenziell alle
CLS-Komponenten mit Fernzugriffsschnittstelle gleichermafien angreifen.

5.2.5 Bedrohungen

Die Bedrohungen sind unabhéngig von der Art des Angriffspfads. Folgende Bedrohungen sind fiir CLS-Kom-
ponenten mindestens relevant:

+ Threat.AccessHAN: Uber die CLS-Komponente kann unberechtigterweise auf das HAN des SMGW zuge-
griffen werden, wodurch der Schutz der weiteren Komponenten im HAN des SMGW nicht mehr ausrei-
chend gewihrleistet werden kann.

8 D.h. Werkzeuge, die zusammen in einen reguldren Rucksack passen.
4 Also fir Privatpersonen im Handel erhéltlich sind.
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« Threat.CompromiseAssets: Ein Angreifer’ modifiziert, eliminiert oder liest schiitzenswerte Giiter (Assets),
die auf der CLS-Komponente enthalten sind, entgegen ihrem Schutzziel aus.

Sowohl die Bedrohung Threat.AccessHAN als auch Threat.CompromiseAssets beinhalten unter anderem den
Angriffsweg tiber an die CLS-Komponente angeschlossene nachgelagerte Komponenten.

5.2.6 Assets

Die Assets, die auf einer CLS-Komponente vorliegen kénnen, sind in »Tabelle 5.1 aufgelistet, erginzt durch
die entsprechenden Schutzbedarfe.

ID Asset Beschreibung Schutzbedarf

Asset.PII Personenbezogene Da- | Personenbezogene Daten gemifR DSGVO,
ten d.h. alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiir-
liche Person beziehen. Dies umfasst auch
Informationen, die in der CLS-Kompo-
nente persistiert werden, die in der Lie-
genschaft generiert werden und mit dieser
assoziiert werden, also von der Verortung
der CLS-Komponente abhéngen.

Vertraulichkeit, Integritét®

Asset.Certs Zertifikatsmaterial Kryptographisches Material, das von der
CLS-Komponente fiir die Priifung von di-
gitalen Signaturen verwendet wird, wie

etwa Offentliche Schliissel und Zertifikate.

Integritdt, Authentizitét

Privates Schliisselmaterial, das von der
CLS-Komponente fiir kryptographische
Operationen verwendet wird.

Asset.Keys Kryptographisches

Schliisselmaterial

Vertraulichkeit, Integritit,
Authentizitat

Asset.Config Konfigurationsdaten Daten, die Konfigurationsinformationen
flr den Betrieb der CLS-Komponente ent-
halten, etwa Zugriffsberechtigungen fiir
Akteure oder Informationen zur Kommu-
nikation mit weiteren Entititen. Zu Letz-
terem gehoren u.a. Proxylds, Adressen

fir SMGW oder nachgelagerte steuerbare

Einrichtungen.

Integritdt, Authentizitit

Asset. AuthData

Authentisierungsda-
ten (Passwort-Hashes,
Cookies, User IDs)

Material, das von der CLS-Komponente
fr Operationen zur Authentifizierung
von Akteuren verwendet wird.

Vertraulichkeit, Integritét,
Authentizitat

Asset. FWUpdate

Firmware-Update

Die bindre Reprisentation von zur Aktua-
lisierung der Firmware geeigneten Daten
zur Ubertragung und Speicherung.

Integritat, Authentizitit

Asset. TIsProxyData

TLS-Proxy-Daten

Daten, die die CLS-Komponente tiber den
TLS-Proxy-Kanal erhilt oder versendet.
Ist eine Obermenge zu anderen gelisteten
Assets.

(Vertraulichkeit,) Integritét,
Authentizitat

Asset.Time

Systemzeit

Zeit der CLS-Komponente.

Integritit, Authentizitét

Asset.SysLog

Systemlog

Log, das Eintrége tiber sicherheits- und
systemrelevante Ereignisse enthilt.

Vertraulichkeit, Integritit

Tabelle 5.1 Assets und Schutzziele

Das Sicherheitsproblem fiir die CLS-Komponente kann noch zusitzliche Assets und Schutzbedarfe bertick-
sichtigen, sofern diese vom Hersteller im ST ergénzt werden. Beispiele sind in Tabelle » Tabelle 5.2 aufgefiihrt.

Dazu zdhlen auch authentifizierte Akteure, die keinen Zugriff auf die innerhalb eines Assets hinterlegten
Informationen haben diirfen.

6 Falls zutreffend, konnen weitere Schutzbedarfe im Rahmen der BSZ im Security Target betrachtet werden,
z.B. solche, die sich aus einer Datenschutzfolgeabschitzung gemaf DSGVO ergeben.
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1)) Asset Beschreibung Schutzbedarf

Asset.ControlData Steuerungsdaten Daten, die zur Steuerung von steuerbaren | Integritit, Authentizitit
Einrichtungen verwendet werden.

Asset.SensorData Sensordaten Daten, die zum Beispiel von Sensoren Vertraulichkeit, Integritit,
nachgelagerter Einrichtungen erfasst und | Authentizitét
bereitgestellt werden.

Tabelle 5.2 Beispiele fiir zusétzliche Assets und Schutzziele

5.2.7 Einsatzumgebung

Es sind zusitzlich Vorgaben an die Einsatzumgebung von CLS-Komponenten nétig. Dabei wird nicht nur die
CLS-Komponente selbst, sondern auch deren Interaktion mit weiteren Geréten beriicksichtigt. Daraus folgt,
dass mit der BSZ Auflagen an den Betrieb der CLS-Komponente verbunden sein koénnen, um die Vorgaben an
die Einsatzumgebung zu beriicksichtigen. Eine anderweitige Verwendung entspricht nicht der zertifizierten
Konfiguration.

5.3 Sicherheitsfunktionalitat

Die Funktionalitit, die die CLS-Komponente implementiert, um den Bedrohungen auf die Assets, die auf der
CLS-Komponente vorhanden sind, zu begegnen, wird Sicherheitsfunktionalitit genannt. Die CLS-Kompo-
nente muss die folgenden Mindestanforderungen an die Sicherheitsfunktionalitit umsetzen, wenn dies fir
die CLS-Komponente nach »Abschnitt 2.9 festgestellt wurde (siehe »REQ.GEN.Schnittstellen.10). Die Prii-
fung der Implementierung der Sicherheitsfunktionen wird innerhalb des Zertifizierungsverfahrens der BSZ
durchgefiihrt.

Authentisierung und Autorisierung: Es werden Mindestanforderungen an die Identifikation und Authenti-
sierung von Nutzern gestellt sowie unter anderem ein Rollenmanagement gefordert.

1. Die CLS-Komponente muss’ den Nutzer® an der jeweiligen Schnittstelle identifizieren und authentisie-
ren, bevor dieser auf die Services (der CLS-Komponente) zugreifen kann. Hinweis: Eine anonyme Nut-
zung kann moglich sein, wenn eine Kompromittierung der CLS-Komponente nicht méglich ist und kei-
ne kritische Konfiguration geindert werden kann.

2. Die CLS-Komponente muss sich dem Nutzer gegeniiber eindeutig identifizieren und sich authentisieren
kénnen.

3. Die CLS-Komponente soll die Administration aller vorhandenen Nutzerkonten ermdoglichen.

4. Die CLS-Komponente muss die Anderung von Authentisierungsdaten, z.B. Passwérter und Nutzerna-
men, ermoglichen und muss diese Authentisierungsdaten vor unautorisiertem Zugriff schiitzen.

5. Die CLS-Komponente muss ein Rollen-Management fiir den Zugriff auf Dateien, Daten und Services bie-
ten. Zugriffsrechte miissen restriktiv vergeben werden.

6. Die CLS-Komponente muss Administratoren mit User-Management-Funktionalitit ausstatten, die min-
destens das Zuweisen, Bearbeiten und Entziehen von Zugriffsrechten umfasst.

7. Die CLS-Komponente darf keine hart-kodierten kryptographischen Geheimnisse (z.B. Passworter, kryp-
tographische Schliissel oder andere Berechtigungsnachweise) enthalten, die von verschiedenen Produk-
ten geteilt werden.

8. Die CLS-Komponente muss hinreichende Entropie und Sicherheit von Passwortern bei deren Erstellung
und Anderung erzwingen. Das Verhalten muss der in den Handbiichern beschriebenen Passwort-Richt-
linie entsprechen.

9. Die CLS-Komponente darf als Reaktion auf Authentisierung keine sicherheitsrelevanten Informationen
preisgeben oder Riickschliisse auf sicherheitsrelevante Informationen ermdéglichen.

7 In Kapitel 5 werden die Schliisselworter aus » Abschnitt 1.9 klein geschrieben, da diese nicht im Rahmen
der TR-Konformititspriifung, sondern innerhalb des BSZ-Verfahrens geprift werden.

8 Personen, Organisationseinheiten oder automatisierte Prozesse (Dienste), die oder auf die die CLS-Kom-
ponente zugreift.
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10.

11.

12.

Die CLS-Komponente muss Authentisierungsversuche limitieren, um Brute-Force-Angriffen vorzubeu-
gen.

Die CLS-Komponente muss nach einer bestimmten Zeit der Inaktivitit und nach einer festgelegten Zeit-
spanne (maximal 48 Stunden) eine erneute Authentisierung verlangen.

Die CLS-Komponente muss fiir eine Benutzeroberfliche® nach einer bestimmten Zeit der Inaktivitit (ma-
ximal 10 Minuten) eine erneute Authentisierung verlangen.

Logging: Es werden Mindestanforderungen an die zu protokollierenden Informationen und Daten sowie an
den Zugang und die Speicherung des Logs gestellt.

1.

Die CLS-Komponente muss mindestens die folgenden Events protokollieren:

« Fehlerhafte Authentisierung

« Initialisierung und Erfolg/Misserfolg des Firmware-Updates

+ Initialisierung und Wiederherstellen eines Backups

+ Anderungen an der Konfiguration

Fiir die obengenannten Events muss die CLS-Komponente die folgenden Informationen speichern:
+ Zeitstempel

« EventID

* Event-Typ

« Ursprung des Events (ID des Nutzers oder des Software-Prozesses von dem das Event stammt)
» Ergebnis des Ereignisses, das das Event ausgeldst hat

Die CLS-Komponente muss hinreichend viel lokalen Speicherplatz fiir die Protokollierung von Events zur
Verfiigung stellen.

Die CLS-Komponente muss ihre Sicherheitsfunktionalitit (moglicherweise mit Ausnahme der Protokol-
lierung) aufrecht erhalten, falls nicht gentigend Speicherplatz zur Verfiigung steht.

Die CLS-Komponente muss den Zugang zu Protokollierungsdaten auf autorisierte Nutzer beschrinken,
die gemaif? der Beschreibung der entsprechenden Assets im ST hinsichtlich dieser Informationen zugriffs-
berechtigt sind.

Services: Diese Mindestanforderungen behandeln unter anderem zulédssige Status der CLS-Komponente,
Backups, Firmware-Updates sowie den Umgang mit Fehlermeldungen.

1
2.
3.

Die CLS-Komponente muss robust auf falsche oder fehlerhafte Daten ihrer Services reagieren.
Die CLS-Komponente darf zu keinem Zeitpunkt in einen undefinierten Zustand gelangen.

Die CLS-Komponente muss die Integritit, Authentizitit und Vertraulichkeit ibermittelter Daten ent-
sprechend dem Schutzbedarf der jeweiligen Assets schiitzen.

Die CLS-Komponente muss Eingaben und Ausgaben validieren, bevor sie verarbeitet werden, um fehler-
hafte Verarbeitung zu vermeiden.

Die CLS-Komponente muss Fehler adiquat behandeln.
Die CLS-Komponente darf in Fehlermeldungen keine kritischen Informationen'® preisgeben.

Die CLS-Komponente muss eine Funktionalitit zum Zurticksetzen auf Standardkonfiguration mit der
aktuellsten Firmware bereitstellen. Zu diesem Zweck muss eine Funktionalitit vorhanden sein, die alle
personenbezogenen Daten sicher und zuverlissig 16scht.

Die CLS-Komponente muss Funktionalitit fiir Backups und die Wiederherstellung der aktuellen Konfi-
guration bereitstellen.

Benutzeroberflache ist die Schnittstelle zwischen CLS-Komponente und Personen.

Kritische Informationen sind Informationen, die fiir potenzielle Angreifer relevanten Informationen ent-
halten. Beispielsweise diirfen die Protokolldateien keine Authentifizierungsdaten enthalten.
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10.

11.

12.

13.

14.

15.

In der Standardkonfiguration sollten nur Services in der CLS-Komponente aktiviert sein, die notwendig
sind, um die Basisfunktionalitit auszufithren. Es muss eine Moglichkeit fiir Nutzer bestehen, nicht not-
wendige Services zu deaktivieren.

Nur Services und Software, die benétigt sind, um die Funktionalitit der CLS-Komponente bereitzustel-
len, diirfen auf der CLS-Komponente vorhanden sein. Entwicklungsinformationen miissen entfernt wer-
den.

Die CLS-Komponente muss die Moglichkeit fiir Firmware-Updates bereitstellen.

Die CLS-Komponente muss die Moglichkeit, ein Firmware-Update zu initiieren, auf Administratoren
und die CLS-Komponente selbst beschrianken.

Die CLS-Komponente muss vor der Installation eines Firmware-Updates die Authentizitidt und Integritit
der Firmware-Update-Dateien bestitigen.

Die CLS-Komponente muss bestitigen, dass die Version des Firmware-Updates, das installiert werden
soll, neuer ist als die aktuell installierte Version.

Der Zugang zu drahtlosen Netzwerken muss abgesichert sein.

Grundlegender physischer Schutz: Es werden Mindestanforderungen an den physischen Schutz gestellt, ins-
besondere miissen Mafinahmen derart ergriffen werden, dass physische Manipulation von aufien erkannt
wird.

1.

Die CLS-Komponente muss Maffnahmen implementieren, um physische Angriffe zu erschweren, d.h. das
Gehiuse der CLS-Komponente muss so kreiert sein, dass es innere Bauteile schiitzt, das Umgehen des Ge-
héduseschutzes vermieden wird und dass es nicht einfach geéffnet werden kann, ohne dass dies erkannt
wird. Insbesondere muss die CLS-Komponente eine Manipulationserkennung bieten, d.h. nach einem Ma-
nipulationsversuch miissen (physische oder digitale) Beweise zurtickbleiben.

» Das Gehiuse der CLS-Komponente muss jegliche Schnittstellen, die im ST nicht als zugédngliche Schnitt-
stellen erwéhnt sind, vor direktem physischen Zugang schiitzen, d.h., das Gehiduse darf keine kritischen
Leiterbahnen oder essenziellen Bauteile exponieren.

+ Wenn das Gehduse der CLS-Komponente sichtbare Schrauben aufweist, miissen Sicherheitsschrauben
verwendet werden.

+ Deckel, Klappen und aufsetzbare Teile des Gehéduses der CLS-Komponente miissen so an dem Gehéuse
befestigt werden, dass eine Entfernung die Erkennung dieser Manipulation erméglicht. Beispielsweise
konnen diese Teile mittels Siegeln mit dem Gehause der CLS-Komponente verbunden werden.

Kryptographie: Zusitzlich zu den Mindestanforderungen, die in [AIS B2] bereits formuliert sind, werden er-
ginzende oder sie verschirfende Anforderungen an die kryptographischen Operationen gestellt.

1.

Die CLS-Komponente muss kryptographische Operationen geméfd den Anforderungen in [AIS B2] durch-
fihren. Zusitzlich muss die CLS-Komponente die folgenden, erginzenden Anforderungen umsetzen, die
die Anforderungen in [AIS B2] verschirfen oder weitere Details erganzen.

Die CLS-Komponente darf nicht Algorithmen des SOG-IS Katalogs [SOGIS-Crypto] verwenden, die als
"legacy” markiert sind.

Die CLS-Komponente soll nur kryptographische Mechanismen verwenden, die den Empfehlungen der
[TR-02102-1] folgen.

Fir die Kommunikation mit nachgelagerten Komponenten soll die CLS-Komponente TLS geméf}
[TR-02102-2] verwenden.

Wenn die CLS-Komponente die kryptographischen Protokolle TLS, IPSec oder SSH verwendet, muss die
CLS-Komponente diese Protokolle gemafs [TR-02102-2], [TR-02102-3] bzw. [TR-02102-4] implementieren.
Die Empfehlungen innerhalb dieser Dokumente miissen befolgt werden.

Fir die Kommunikation mit dem SMGW muss die CLS-Komponente ausschlieflich die kryptographi-
schen Mechanismen gemif [TR-03109-3] verwenden.

Wenn die CLS-Komponente ein Protokoll oder einen Standard verwendet, fiir den ein Sicherheitsprofil
oder eine Sicherheitserweiterung existiert, soll diese Sicherheitserweiterung verwendet werden.
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Es ist zu beachten, dass je nach CLS-Komponente weitere Sicherheitsfunktionalitit zusétzlich zur Erfiillung
dieser Mindestanforderungen notwendig ist, um dem zugehoérigen spezifischen Sicherheitsproblem, das der
Hersteller im ST beschreibt, zu begegnen.

Dartiber hinaus missen fiir eine Priiffung im BSZ-Geltungsbereich "Komponenten im HAN des SMGW" dort
aufgefithrte Dokumente, unter anderem das ST und Handbiicher, erstellt werden. Anforderungen an das
ST werden im ST-Template formuliert, zudem gelten die Anforderungen in [AIS B1]. Anforderungen an die
Handbiicher umfassen unter anderem die getroffenen Annahmen und die zuladssige Einsatzumgebung, Hin-
weise zur sicheren Nutzung, den Umgang mit Fehlermeldungen sowie Moglichkeiten zur Identifikation der
CLS-Komponente und ihrer Version. Die Anforderungen in [AIS B3] gelten zusatzlich.

5.4 Sicherheitszertifizierung

Gemaifd »REQ.GEN.Schnittstellen.10 ist fiir eine CLS-Komponente, die Fernzugriffsschnittstellen oder loka-
le IT-Schnittstellen aufweist, eine Zertifizierung nach BSZ im Geltungsbereich "Komponenten im HAN des
SMGW" notwendig. Das bedeutet, dass die IT-Sicherheitsprifung der CLS-Komponente an sich sowie die Prii-
fung der Dokumentation und die Priifung des ST im Rahmen der BSZ erfolgen. Insbesondere geschieht die
Priifung der Konformitit des ST des Herstellers zu den Anforderungen an das ST-Template innerhalb der BSZ
und nicht im Rahmen der TR-Zertifizierung. In der BSZ wird also u.a. gepriift, ob das ST des Herstellers die in
» Abschnitt 5.2 abgebildeten Inhalte enthilt. Im Rahmen der TR-Konformitétspriifung wird zusitzlich eine

Konsistenzpriifung zwischen der Produktbeschreibung im ST und den Angaben der ICS durchgefiihrt.

Das der Zertifizierung zugrundeliegende BSZ-Security Target (ST) MUSS eine Produktbeschreibung ("Product
Description") enthalten, die zu den Angaben der ICS in » Abschnitt 2.9 konsistent ist. [REQ.ITS.BSZ.20]
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6 Weitere Anforderungen

6.1 Anforderungen an die Handblicher

Die Handbiicher der CLS-Komponente MUSSEN fiir die Akteure, an die die Handbiicher adressiert sind, ver-
standlich sein. [REQ.GEN.Dokumentation.30]

Die Handbiicher der CLS-Komponente MUSSEN zu den Angaben des Herstellers in den ICS konsistent sein.
[REQ.GEN.Dokumentation.40]

6.2 Identifikation und Aufschriften der CLS-Komponenten

Damit eine CLS-Komponente sowohl fiir informationstechnische Systeme, fiir Personen bei der Installation
und auch im Wirkbetrieb identifizierbar ist, werden Anforderungen an die Einheitlichkeit und Interoperabi-
litdt der Identifikation gestellt.

Insbesondere fiir die initiale kommunikative Anbindung ist es fiir den Nutzer der CLS-Komponente wichtig,
dass die kryptographische Identitit (das Schllisselpaar) und die Identifikation der CLS-Komponente als Besit-
zer des Schliisselpaares richtig miteinander verkniipft sind.

Das Gehiuse der CLS-Komponente MUSS mit einer herstelleriibergreifend eindeutigen Identifikation ables-
bar beschriftet sein. [REQ.GEN.Identifikation.10]

Die herstelleriibergreifend eindeutige Identifikation der CLS-Komponente MUSS in der kanonisierten Repra-
sentation (ohne Leerzeichen, 14-stellig) gemaf} [DIN43849] gebildet werden. [REQ.GEN.Identifikation.20]

Die SubjectCN des CLS-Zertifikates des CLS-Kommunikationsadapters MUSS die herstelleriibergreifend ein-
deutige Identifikation der CLS-Komponente enthalten. [REQ.GEN.Identifikation.30]

Auf dem Gehéause der CLS-Komponente MUSS die Typ-Bezeichnung der CLS-Komponente ablesbar sein, die
der in der CLS-Dokumentation der Komponente entspricht. [REQ.GEN.Identifikation.40]

Auf dem Gehéuse der CLS-Komponente MUSS im Sichtbereich die Zertifizierungskennzeichnung geméaf$ BSI-
Zeichenordnung in einer Fliche mit den Abmessungen 1cm x 2cm angebracht werden. [REQ.GEN .Identifika-
tion.50]
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Glossar

Acceptor

aktiver Externer Markt-
teilnehmer

Asset

CLS-
Kommunikationsadapter

CLS-Komponente

Ereignis

Fachlicher Anwendungs-
fall

Firmware
Firmware-Update

GW_HAN_TLS_CRT

HAN des SMGW

ICMPv4
ICMPv6

IF_GW_CLS

IPv4
IPv6

IT-Schnittstelle

kanonisierte Form

Empfinger oder Empfingerin einer Nachricht.

Technische Rolle in der PKI des iMSys, siehe [SM-PKI-CP], die berechtigt ist,
tiber den TLS-Proxy-Kanal des SMGW Komponenten im HAN des SMGW an-
zusprechen. Ist gleichzeitig fiir seine Zwecke datenumgangsberechtigtes Un-
ternehmen.

Auch: Schiitzenswertes Gut. Datum oder Material, das vor unberechtigtem
Zugriff, Entfernen oder Manipulation zu schiitzen ist.

Logische Einheit, die zur Nutzung der vom SMGW bereitgestellten TLS-Pro-
xy-Funktion vorgesehen ist und die den TLS-Endpunkt dieses TLS-Proxy-Ka-
nals im HAN des SMGW darstellt. Ist Teil einer (physischen) CLS-Komponente.

Physische Komponente im HAN des SMGW, die einen CLS-Kommunikations-
adapter realisiert. Wird mithilfe des CLS-Kommunikationsadapters kommu-
nikativ an die HAN-Schnittstelle des SMGW angebunden.

(engl. event) Auftreten eines nachweisbaren oder feststellbaren Geschehens
im Programmablauf einer Komponente. Ereignisse konnen beispielsweise
Fehler oder Zustandsdnderungen sein.

Beschreibt genau eine Aufgabenstellung, die aufgrund interner oder externer
Ereignisse von einer Komponente abgearbeitet wird.

Auf der Hardware der Komponente ausgefiihrte Anweisungen zum Betrieb
und der Informationsverarbeitung.

Die bindre Reprisentation von zur Aktualisierung der Firmware geeigneten
Daten zur Ubertragung und Speicherung.

Das TLS-Authentifizierungszertifikat des SMGW an der HAN-Schnittstelle
gemaft HAN-Zertifikatsprofil ([DS]) basierend auf [RFC5280] Kapitel 4.

HAN-Netzwerk gemif} [PP-0073]. Umfasst das gesamte, an der HAN-Schnitt-
stelle des SMGW aufgespannte Netzwerk, aus dem das SMGW kommunikativ
ohne Routing! erreicht werden kann.

In [RFC0792] spezifiziertes (Fehler-)Signalisierungsprotokoll, eingeschrankt
durch [RFC6918].

In [RFC4443] spezifiziertes (Fehler-)Signalisierungsprotokoll.

Logische Schnittstelle des SMGW, die CLS-Komponenten die Kommunika-
tion mit Kommunikationspartnern im WAN des SMGW {ber den TLS-Pro-
xy-Kanal des SMGW ermoglicht, siehe [PP-0073] und [TR-03109-1].

In [RFC0791], [RFC1122] und [RFC3927] spezifiziertes Netzwerkprotokoll.
In [RFC8200] und [RFC8504] spezifiziertes Netzwerkprotokoll.

Logische oder physische informationstechnische Schnittstelle, durch die ein
Zugriff auf den CLS-Kommunikationsadapter und seine Funktionen moglich
ist.

Zur Verarbeitung und zum Vergleich normalisierte Darstellung mit fester
Linge, ohne Leerzeichen.

L (Paket) Forwarding wird hierbei als Teilmenge des Routings gesehen.
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Kommunikationsadapter
Kommunikationspartner
im WAN

Kommunikationsprofil

Kommunikationsszenario

Komponente im HAN des
SMGW

lokaler Nutzer/lokale Nut-

zerin

nachgelagerte Komponen-
te

Originator

Proxyld

Semantic Versioning 2.0.0

ServerNamelndication

SMGW-ID

SubjectCN

SubjectDN

technische Einrichtung

TLS-Proxy-Funktion

Logische Einheit, die die einheitliche und sichere kommunikative Anbindung
an das SMGW unterstiitzt. st in einer physischen Komponente realisiert.

Externe Entitiat im WAN des SMGW, mit der die Komponente im HAN des
SMGW {iber einen TLS-Proxy-Kanal kommunizieren kann.

Ein Oberbegriff fiir Profile zur Festlegung von Parametern fiir die Kommu-
nikation.

Ein Kommunikationsprofil kann durch eine oder mehrere Datenstrukturen
realisiert werden.

Beschreibt die Komposition des Protokollstapels und die Datenflussrichtun-
gen an einer Schnittstelle zwischen einer Komponente im HAN des SMGW
und einem weiteren Akteur.

Physisches Gerit, das direkt mit der HAN-Schnittstelle des SMGW auf IP-Ebe-
ne interagiert. Siehe auch HAN des SMGW.

Lokaler Akteur oder Akteurin im HAN des SMGW, interagiert dort mit ei-
ner Komponente. Kann die Komponente zum Beispiel zur lokalen Interakti-
on mit dem SMGW nutzen.

Physisches Gerit (z.B. Wechselrichter), das mit einer CLS-Komponente (z.B.
Steuerungseinrichtung) interagieren kann, sich aber selbst nicht im HAN des
SMGW befindet.

Erzeuger/Erzeugerin und Absender/Absenderin einer Nachricht.

Identifiziert im SMGW das Proxy-Kommunikationsprofil bzw. die Adresse des
Kommunikationspartners im WAN, zu dem ein TLS-Proxy-Kanal aufgebaut
werden soll.

Versionierungsschema fiir Versionen in Form MAJOR.MINOR.PATCH mit
wohldefinierter Semantik. Beschrieben in [SemVer].

Eine Erweiterung des TLS-Protokolls, durch die der Client dem Server anzeigt,
zu welchen Hostnamen er einen TLS-Verbindungsaufbau initiieren méchte.

Identifiziert das SMGW eindeutig in der SM-PKI und entspricht dem Namen
des Inhabers der SMGW-Zertifikate (GW_WAN_SIG_CRT, GW_WAN_EN-
C_CRT, GW_WAN_TLS_CRT). Die "SMGW-ID" wird nach [SM-PKI-CP] An-
hang A fiir das SMGW basierend auf der kanonisierten Form der hersteller-
tibergreifend eindeutigen Geriteidentifikation nach [DIN43849] gebildet.

Das "commonName" Attribut des X.520 "distinguishedName" Attributes des
"Subject"-Datenfeldes eines X.509-Zertifikates. Enthélt den Namen des Zerti-
fikatsinhabers.

X.520 "distinguishedName" Attributes des "Subject"-Datenfeldes eines X.509-
Zertifikates. Enthdlt den Namen des Zertifikatsinhabers und ggf. weitere At-
tribute wie Sequenznummer und Organisation.

Im Kontext dieser TR ein Gerét oder eine Anlage, die iiber einen CLS-Kom-
munikationsadapter informationstechnisch an das SMGW anbindbar ist. Dies
schlieft fernsteuerbare Verbrauchs- und Erzeugungseinrichtungen gemaf}
[MsbG], [EEG], [EnWG], Steuerungseinrichtungen und Ausstattungen zur Ver-
brauchsabrechnung ein.

Vom SMGW fiir eine Komponente im HAN des SMGW und einen Kommuni-
kationspartner im WAN des SMGW bereitgestellte Funktionalitit zu Aufbau
und Nutzung eines TLS-Proxy-Kanals.
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TLS-Proxy-Kanal Ein vom SMGW vermittelter TLS-gesicherter Kommunikationskanal zwi-
schen einer Komponente im HAN des SMGW und einem Kommunikati-
onspartner im WAN des SMGW, der durch eine TLS-Proxy-Funktion reali-
siert ist. Dazu wird eine TLS-Verbindung zwischen SMGW und Kommuni-
kationspartner im WAN sowie zwischen SMGW und Komponente im HAN
des SMGW aufgebaut. Die iibertragenen Anwendungsinformationen werden
nicht durch den Proxy (bzw. das SMGW) verarbeitet, verandert oder persis-
tiert.

TLS-Verbindung Eine tiber eine TLS-Session abgesicherte bidirektionale Transportverbindung
zwischen zwei Kommunikationspartnern.

Vertrauensanker Trust Anchor geméaf! RFC5280 Kapitel 6

Weitverkehrsnetz Kommunikationsnetzwerk mit beliebig grofRer raumlicher Ausdehnung, z.B.
das Internet.
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Anhang A Abktiirzungsverzeichnis

Abkiirzung Beschreibung

aEMT Aktiver Externer Marktteilnehmer

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BSZ Beschleunigte Sicherheitszertifizierung

CA Certification Authority

CLS Controllable Local System

CON Consumer bzw. Anschlussnutzer

DS Detailspezifikation

EMT Externer Marktteilnehmer

EnWG Energiewirtschaftsgesetz

FA Fachlicher Anwendungsfall

GWA Smart-Meter-Gateway-Administrator

HAN Home Area Network gemaf} [PP-0073]

HKS HAN-Kommunikationsszenario

HTTP HyperText Transfer Protocol

ICS Implementation Conformance Statement

[ETF Internet Engineering Task Force

10P Interoperabilitat

IP Internet Protocol

ITS IT-Sicherheit

KS Kommunikationsszenario

LMN Local Metrological Network gemaf [PP-0073]

MessEG Mess- und Eichgesetz

MessEV Mess- und Eichverordnung

MSB Messstellenbetreiber

MsbG Messstellenbetriebsgesetz

N/A Nicht anwendbar

NTP Network Time Protocol

REQ Requirement

RFC Request For Comments

RTT Round Trip Time

SM-PKI Smart-Meter - Public Key Infrastructure

SMGW Smart-Meter-Gateway

SNI Server Name Indication des TLS-Protokolls

ST Security Target

TA Technischer Anwendungsfall

TCP Transmission Control Procotol des Internet-Protokolls

TLS Transport Layer Security, Transportsicherungsprotokoll

TR Technische Richtlinie(n) des Bundesamtes fiir Sicherheit in der Informationstechnik -
im Sinne dieses Dokuments BSI TR-03109-5
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Abkiirzung Beschreibung

TS Testspezifikation zu einer Technischen Richtlinie
UDP User Datagram Protocol des Internet-Protokolls
UTC Coordinated Universal Time, Zeitskala

WAN Wide Area Network geméf [PP-0073]

Tabelle A.1 In der TR verwendete Abkiirzungen

70 Bundesamt fiir Sicherheit in der Informationstechnik



Anforderungsverzeichnis

Anforderungsverzeichnis

L o O N ol o1l 5 04 o T 0 30
R S O W lel] o1 5 0 4 O s 0 | R 30
2SO 7@ e 1<) & o) 4 4 ] o o [ PSR 30
REQ.FA.CIOSEPTOXYCINL20 ...ttt ettt et et ettt et e et e et e e e e et et et et et ettt et e et 31
REQ.FA.CreateCISKeyPair ANACEIT. 10 ... ...utint it ettt ettt et et et et e et et et et e e et et et e e et e et e e e et e e et e e e e eneenss 21
REQ.FA.CreateCIsKeyPairANACEIT.20 ... ..ouitittt ittt ettt et et e et e e e e e et et e e ettt et et e et e e e et e e e eeeenaes 22
REQ.FA.CreateCISKeyPair ANACEIT.30 ... ...utnt ettt ettt ettt e e e e e e ettt et et ettt e et et e e e neenes 22
REQ.FA.CreateCISKeyPaiTANACEITAD ... ...ttt ettt ettt ettt ettt e et et et et et et et et e e e e et e e e e s e e et e e e e e eanas 22
REQ.FA.DeactivateSmgwWTTUSTANCROT. 10 .. ..ot e e e et et et et et et e et e e e 26
REQ.FA.DeactivateSmgWTIUSTANCROL.20 .. ...ttt ettt e e e et ettt e e e 27
REQ.FA.DiSCOVErSIMGWAAAIESS. 10 .. ...ttt ittt ettt et ettt e e e et et et et et e e e e et et et e e e e et e e et et e e e e eaeeaeaneneas 21
REQ.FA.DisCOVErSMEWAAATESS.20 .. ..ttt et et et et et et ettt et et et et et et e ae e aaeenaeenneen 21
REQ.FADOTIMESYIIC.10 ...ttt et et ettt ettt et et e e e et et et et et ettt ettt et et e e e e et e 32
REQ.FADOTIMESYIIC.20 ...ttt ittt ettt ettt ettt e et e et e e e et e et et e et ettt et e et et et e et e et e e e e e e aae s 32
REQ.FA DOTIMESYIIC.30 ...ttt ettt ettt et et et et et et et et et et et et et et et et et e e 32
REQ A DO IS YIIC.35 .ottt ettt et ettt et ettt et e e e e et e e et 32
REQ.FADOTIIMESYIIC.36 ...ttt ettt ettt ettt e ettt e e e et et e et et e e et et et e et ettt e e et 32
REQ.FADOTIMESYIICAD . ...ttt ettt et et et et et et et et e e et et e e et et et et et et et et e e e eaneans 32
REQ.FADOTIMESYIIC.S50 ...ttt ettt ettt et et e ettt e e e et et et et et ettt et et e et et et e e e et 32
REQ.FADOTIMESYIIC.E0 ... .eeetttttt ettt ettt et ettt e e ettt et e ettt et e et et et et et e et ettt et e e e et e et e eae s 32
REQ.FA FWINStaAllation. 10 . ...ttt e e e et e e e e e e e e e e 33
REQ.FA FWINSAIIAtiON.20 . ....tttitt ittt et ettt et et e et e e e e e et e e e et e e et et et e e e e e et 33
REQ.FA FWINStAllation.30 . .....outiti ittt et ettt e e e e e e e e e 34
REQ.FA FWINStAllation. 40 . ...t e e e e et e e e e e e 34
REQ.FA.IMpOrtCISKeyPaiTANACEIT.10 ... . ouuttitt ettt e e et et e e ettt et et e e e et et et et et et e e e e ene e 23
REQ.FA.IMpPOTtCISKeYPaITANACEIT.30 ... . eut ettt ettt ettt et et et et et et et et et e e e e e e et e e et e e e e et e e e eae e anens 23
REQ.FA.IMpOTtCISKeyPaiTANACEITAD ...\ttt ettt et et et et et et et e et et e et et e e et e e e eae e 23
REQ.FA.IMpOrtCISKeyPaiTANACEIT.50 ... . .uut ettt e et et et et e e ettt e e e e et et et et et e e e e eae e nnenes 23
REQ.FA.IMpPOrtSMEWTIUSTANCROL.L0 ...\ttt ettt et et et et et et e et et et et et et e e et e et e ea e e e et eaenaans 26
REQ.FA.IMportSmgWTIUSTANCROT.20 ... ..ttt et et et et et et et et e et et et et et e eeaeanas 26
REQ.FAIMportSmMgWTIUSTANCROL.30 ...ttt e ettt et et e e et e et aenens 26
REQ.FA.IMpPOrtSMEWTIUSTANCROTAD ...\ttt ettt et ettt et e et et et et et et et e e et e e e e e et eaenaans 26
REQ.FAIMpPOrtSmMgWTTUSTAINICROTL.S ..ottt ettt e e et et et et et et et e ettt et e e e e eee e 25
REQ.FA.IMpPOtCISKeYPAITANACEIT.60 ........ent ittt ettt ettt e et et et et et ettt et e e et e e e e e eeneenens 23
REQ.FA PINSIMGWCEITIICATE.10 ...ttt ettt ittt ettt et et et et et et et e et et e et et e e e et et et et et et e e et e e e e anenens 24

Bundesamt fiir Sicherheit in der Informationstechnik 71



Anforderungsverzeichnis

REQ.FA PINSIMGWCEITIICATE.20 ...\ttt ittt ettt e e e et et ettt et e et et e e et e et e et et et et e e e ae e aens 24
REQ.FA PINSIMGWCETTIICAE.30 ...\ttt ittt ettt et et et et et et et et et et et et e et et e e e e aneenees 24
REQ.FA PINSIMEWCEITIICAE.A0 ...\ttt ettt e et et et ettt et e et et e e e e et et et et et et 25
REQ.FAPTOXYREGUESTCINL20 ..ottt ettt e e et et et et ettt e e e e et et e e et e et et et et et e e e e e e aaans 30
REQ.FA PTOXYREQUESTCIN.B0 ...ttt ettt ettt et et et e et et et ettt ettt 30
REQ.FA REQUESIPTOXYCINLL0 ...ttt ettt ettt e e et e ettt e et e et ettt e e e et et e e et et et et et e 29
REQ.FA RESTOTED O AULLS. 10 ...ttt ettt et et e et e e e e e e e e e e 28
REQ.FA REStOTEDEfaUlts.20 ... ...ttt e e e 28
REQ.FA RESTOTED O AUIES.30 ... ettt ettt et ettt et et et e e et et et et et et et et et et et 28
REQ.FAKAT.CISSEIVICES.AD ...ttt ittt ettt e e e e e e e e e e e e e e e e e e e i 27
LSO N N @) o i -8 TP 27
REQ. FAKAT FWUPAALE. 10 ..ottt ettt et et et et et et et et et et e et e e et et et ettt et et e e aeeaees 33
REQ.FAKAT.SMEWASSOCIATION. L0 ... uttttt ettt ettt ettt et et et et e e e e et e e et et et et et et et et e e aeeaeenees 20
REQ.FAKAT.SMEGWASSOCIAtION.20 ...ttt ettt et et et et et et et et et et et et et et et et e e e enaeanas 20
REQ.FAKAT.SMGWASSOCIAION.Z0 .. ...ttt ettt et et ettt ettt e e e e et et et et et et et et e et e e e et e e e eeneans 20
REQ.FAKAT.SMEWASSOCIATION.A0 ... ..ttt ettt ettt e ettt et et e e et et et et et et et et et et e e e eaans 20
REQ.FAKAT.SMEGWASSOCIAtION.50 ...ttt e e et et et et et et et et et et et et et e ae e enaeanas 20
REQ.FAKAT.SIMGWASSOCIAtIONIO0 ... ..ttt ettt et et et et ettt e e e e et et et et et ettt et e et e e e e e eeeneens 20
REQ.FAKAT.SMEWASSOCIATION. 70 ... uetttt ittt ettt et et ettt et et et et e e et et et e e et et et e e e eaeeaens 20
2SO 7N N B s 1) 4 o Vol O PN 31
REQ.FAKAT.TISPIOXY. L0 .. et tttttttt ettt et e e e et e et et ettt ettt et et et e et e et et et et et ettt et e e e r e aneaeeens 29
L SO N N M 353 o) 20 PP 29
LSO N N B ] & o) 4 2O PSR 29
REQ.FAKAT.TISPIOXY.A0 ...ttt ettt et e e e et et ettt e et et et e e e e et et et et et ettt et e e et e aeaeeens 29
L O N N B 53 o) /0 PP 29
REQ.GEN.DORUMENTAION.Z0 ...\ttt ettt ettt et e et e et e et e e e e e et e e et e et e e e et e, 63
REQ.GEN.DOKUMENEAtION.AD ...ttt ittt ettt ettt e e e e e et et et e e et et e e e e et e e e e e et e et e e e e e eee s 63
REQ.GEN.IAentifikation. 10 ... e e e e e e e e e e e 63
REQ.GEN.IAentifiRation.20 . ......cuiiiit ittt e ettt e et e e e et e e e e e e e e et s 63
REQ.GEN.IAentifikation.30 .........oiiiii it e e et e e et e e e e et e e e e e e e 63
REQ.GEN.IAentifikation.40 ..o e e e e e e e e e e 63
REQ.GEN.IAentifiRation. 50 ...... ..ottt it et e et e et e e e e e e e et e et e e et e s 63
REQ.GEN.SCRIILESTEIIEN.T0 ...ttt ittt ettt et et et et et et et e et et et e et e e ettt et e e et et e e et a e aeaaas 11
REQ.GEN.SChNItESTEIIEN.20 . ... .ttt ettt e e e e e e e e e e e et et e et 11
REQ.HKS DN SDISCOVERY 10 ...ttt ettt et ettt et ettt et et et e et e e ettt e et et e e e et et e e e et aaeenas 49
REQ.HKS.DNSDISCOVERY.20 ... ututtitintitiitt ettt ettt e e e e e et e et e et e et et et e ettt enens 49

72

Bundesamt fiir Sicherheit in der Informationstechnik



Anforderungsverzeichnis

REQ.HKS.DNSDISCOVERY.30 ...t 49
REQ.HKS.DNSDISCOVERY.AD ...ttt e, 49
REQ.HKSINTP-TLS.20 ... 51
REQ.HKSINTP-TLS.30 ...t 51
REQHKS.NTP-TLSA0 ... 51
REQ.HKSINTP-TLS.50 ... 51
REQ.HKSINTP-TLS.60 ... 51
REQHKS.NTP-TLS.70 ... e e e 51
REQ.HKS.TLSPROXY.CLL20 ... 45
REQ.HKS.TLSPROXY.CLL30 ...ttt 45
REQ.HKS.TLSPROXY.CLLAD ... 45
REQ.HKS.TLSPROXY.SOCKSCLL20 ... oooee et 42
REQ.HKS.TLSPROXY.SOCKSCLL30 ... .ot 42
REQ.HKS.TLSPROXY.SOCKSCLLAD ........uvvee et 42
REQ.HKS.TLSPROXY.SRV.20 ... .oooee e 48
REQ.HKS.TLSPROXY.SRV.30 ... .ottt 48
REQHKSWSL.CLL20 ...t 53
REQ.HKS.WSLCLL30 ...t 53
REQ.HKSWSL.CLLS0 ...t 54
REQHKSWSL.CLLEO ...t e e 54
REQ.HKSLWSL.CLLAD ...t e 53
REQ.IOP.HKS.DNSDISCOVERY.50 ........uumiee oo 49
REQUIOP.KSHANLO ... 38
REQIOP.KSHAN.LOO ..o 38
REQIOPKSHAN.LLO ... e 38
REQUIOP.KSHANI20 ...t e, 38
REQIOPKSHAN.20 ... .o 38
REQIOP.KSHANZ0 ..o e 38
REQUIOP.KSHANAD ...t e 38
REQIOPKSHANSO ... 38
REQIOPKSHANGO ..o e 38
REQUIOP.KSHAN.7O ... e 38
REQIOP.KSHANBO ... 38
REQIOP.KSHAN.OO ... 38
REQUTS.BSZ.20 ..o e 62

Bundesamt fiir Sicherheit in der Informationstechnik 73



ICS-Anforderungen

ICS-Anforderungen
ORI W@ (e 1) 5 (o4 ] s 0 0 PR 30
ICS.FA.CreateClsKeyPairANACEIT. 10 ......iiet ittt ettt et et et et et et et et et et et e et e et et et et e e e e e aaeans 22
[CS.FA.DeactivateSmgWTTUSTANCIOT.10 ... .ottt e et et et et e e e e e eneanes 26
[CS.FA.DeactivateSIgWTTUSTANCIOT.20 ... ...\ttt ettt et e e e et et e e ettt et e e et et et e et e et e e e e eaeaaas 27
(ORI W B o) 10 =R o Lol [ SRR 32
LN 7V B 1o 8 0 =372 s Lol 0 32
(ORI W D Lo B 1 05 ToR) 74 (o PP 32
J (O W a4 o T 1 1 T (o) o T [ L U 33
ICS.FAFWINSTAllAtION.20 ... noteti ettt e e et 34
[CS.FAFWINSTAIlAtION.B0 ...ttt ittt et e e e e e e e e et et 34
J (O W a4 o T 1 1 T (o] s B T U 34
ICS.FAFWINSTAllAtION.50 ... ettt e e e e e e e e e e et 34
[CS.FA.IMPOTItCISKeYPAITANACEIT. 10 .. .et ettt ittt ettt et et et et et et et et e e e et e e e e et e e et et e e e eaeaaeeaeananeas 20
ICS.FA.IMPOTtCISKeYPAITANACEIE.20 ... ..vientt ettt ettt et et et et et et et e e et et et et et et e e e e e e eee e 23
[CS.FAIMPOrtSmMgWTTUSTANCROT.10 ...\ttt e e ettt et ettt e e e e et et et et et et e e ane e nnens 25
[CS.FAIMPOrtSMGWTTUSTANCIOT.20 ...\ttt et e et et et ettt et e e e e et e et et et et et e e e e eaeaaeaaeanans 26
ICS. FA PINSIGWCETTIFICAtE. 10 ... ettt ettt ettt et et et et et et e e et et et e e e e et et et e e 24
[CS. FA PINSIMGWCEITIFICAtE.20 ...\ ettt e ettt ettt e e e e e e 24
[CS. FA PINSIMGWCEITITICAtE.30 ...\ttt ittt ettt et et e ettt e e et e et e e e e e et 25
ICS. FAPINSIGWCETTIFICAtEAD . ...\ttt ettt ettt et et et et et et et et et et et e e e e et et e e e 25
[CS F A REQUESTPTOXYCILI0 ... et ettt ettt et e e e ettt ettt e et e e e e e et et e et e 29
[CS. FA REQUESTPTOXYCINL20 ... ettt ittt ettt et et e et et et ettt e et e et et et et et et e e et et et e 30
ICS FA REStOTEDEfaUlts. 10 ...ttt ettt et 28
ICS.FAREStOrEDEfaULts.20 .. . uent ittt e e 28
[CS. FAREStOTEDEAULTS.30 ... .ttt e e e e e e e 28
(O € A\ Y < U L O ETE 12
ICS.GEN.DORUMENTATION. L0 ...ttt ettt ettt et ettt et et ettt et et et et ettt et et e ettt et et n et e e aenenens 12
ORI 23\ Pl F oV 141 1 5 o U 0 PP 12
ICS.GEN.SChNIEStEIIEM.20 ... ..ottt ettt ettt et e et et et et et et et et et et 12
ICS.GEN.SChIIEESTELIEN.Z0 .. ..ottt ettt et e et et et e ettt et 12
O 23\ U Y 25 o478 0 PP 12
ICS HKS. DN SDISCOVERY.20 ..ottt ittt et et et et et et et e et et e et et e e e et e et e e e e e e e e e e e e e e e eeeeaeanas 50
ICS.HKS.DNSDISCOVERY.30 ...ttt ettt ettt e et e et et e ettt e et ettt e ettt e 50
[CS.HKS. TLSPROXY.CLLIO ... tttntitet ittt et et et e e et e e e e e e e e e ettt et e e et et et e et et e e enenes 45
LCS HK S, TLSPROX Y. SRV.I0 ..ottt ittt ettt et et et et et et e e e e et e e et et et e e et et e e et e e eaeenaees 48
ICSIOP.HKS.TLSPROXY 10 ..ottt et et ettt e e ettt et e et e ettt e ettt ettt e e e naeaeas 39

74

Bundesamt fiir Sicherheit in der Informationstechnik



ICS-Anforderungen

ICSIOP.HKS.TLSPROXY.20 ...ttt ettt ettt 39

ICSIOP.KSHANIO .ottt e e e e e e e 36

Bundesamt fiir Sicherheit in der Informationstechnik 75



ICS-Anforderungen

76

Bundesamt fiir Sicherheit in der Informationstechnik



	Kommunikationsadapter
	Inhalt
	Abbildungsverzeichnis
	1 Einleitung
	1.1 Vorwort
	1.2 Präambel
	1.3 Zielsetzung
	1.4 Zielgruppe
	1.5 Anwendungsbereich der TR
	1.6 Inkrafttreten der TR-03109-5
	1.7 Zertifizierungen
	1.8 Fachlich zuständige Stelle
	1.9 Terminologie
	1.10 Aufbau der TR-03109-5

	2 Technische Einleitung
	2.1 Kommunikationsadapter des SMGW
	2.2 Systemarchitektur für CLS-Kommunikationsadapter
	2.3 Logische und physische Abgrenzung eines CLS-Kommunikationsadapters
	2.3.1 Logische Abgrenzung
	2.3.2 Physische Abgrenzung

	2.4 Gegenstand der Konformitätsprüfung
	2.5 Mögliche Schnittstellen von CLS-Komponenten
	2.6 Akteure
	2.6.1 Übersicht über Akteure
	2.6.2 SMGW
	2.6.3 Lokaler Nutzer
	2.6.4 Hersteller
	2.6.5 GWA
	2.6.6 Kommunikationspartner im WAN
	2.6.7 Nachgelagerte Komponente

	2.7 Übersicht über die Anforderungen der TR
	2.7.1 Anforderungen an die Funktionalität und Interoperabilität
	2.7.2 Anforderungen an die IT-Sicherheit
	2.7.3 Weitere Anforderungen

	2.8 Umsetzung der Anforderungen
	2.9 Abgrenzung des Prüfgegenstands und der Schnittstellen

	3 Funktionalitäten
	3.1 Fachanwendungsfälle und FA-Kategorien
	3.2 FA-Kategorie Kommunikative Anbindung an das SMGW
	3.2.1 Einleitung
	3.2.1.1 Voraussetzungen zur kommunikativen Anbindung
	3.2.1.2 Schlüsselpaar und Zertifikat des CLS-Kommunikationsadapters
	3.2.1.3 Authentifizierung des SMGW
	3.2.1.4 Zertifikatswechsel

	3.2.2 FA.DiscoverSmgwAddress
	3.2.2.1 Beschreibung
	3.2.2.2 Auslöser
	3.2.2.3 Anforderungen

	3.2.3 FA.CreateClsKeyPairAndCert
	3.2.3.1 Beschreibung
	3.2.3.2 Auslöser
	3.2.3.3 Anforderungen
	3.2.3.4 Implementierungshinweise

	3.2.4 FA.ImportClsKeyPairAndCert
	3.2.4.1 Beschreibung
	3.2.4.2 Auslöser
	3.2.4.3 Anforderungen
	3.2.4.4 Implementierungshinweise

	3.2.5 FA.PinSmgwCertificate
	3.2.5.1 Beschreibung
	3.2.5.2 Auslöser
	3.2.5.3 Anforderungen
	3.2.5.4 Implementierungshinweise

	3.2.6 FA.ImportSmgwTrustAnchor
	3.2.6.1 Beschreibung
	3.2.6.2 Auslöser
	3.2.6.3 Anforderungen

	3.2.7 FA.DeactivateSmgwTrustAnchor
	3.2.7.1 Beschreibung
	3.2.7.2 Auslöser
	3.2.7.3 Anforderungen
	3.2.7.4 Implementierungshinweise

	3.2.8 Datenstrukturen
	3.2.8.1 Zertifikat und Schlüssel


	3.3 FA-Kategorie Konfiguration
	3.3.1 FA.RestoreDefaults
	3.3.1.1 Beschreibung
	3.3.1.2 Auslöser
	3.3.1.3 Anforderungen
	3.3.1.4 Implementierungshinweise


	3.4 FA-Kategorie Nutzung eines sicheren transparenten Kanals
	3.4.1 Einleitung
	3.4.2 FA.RequestProxyCh
	3.4.2.1 Beschreibung
	3.4.2.2 Auslöser
	3.4.2.3 Anforderungen

	3.4.3 FA.AcceptProxyCh
	3.4.3.1 Beschreibung
	3.4.3.2 Auslöser
	3.4.3.3 Anforderungen

	3.4.4 FA.CloseProxyCh
	3.4.4.1 Beschreibung
	3.4.4.2 Auslöser
	3.4.4.3 Anforderungen


	3.5 FA-Kategorie Zeitführung
	3.5.1 Beschreibung
	3.5.2 FA.DoTimeSync
	3.5.2.1 Beschreibung
	3.5.2.2 Auslöser
	3.5.2.3 Anforderungen
	3.5.2.4 Implementierungshinweise


	3.6 FA-Kategorie Firmware-Update
	3.6.1 Einleitung
	3.6.2 FA.FwInstallation
	3.6.2.1 Beschreibung
	3.6.2.2 Auslöser
	3.6.2.3 Anforderungen



	4 Anforderungen an die Kommunikationsverbindungen und Protokolle
	4.1 Einleitung
	4.2 Struktur der Kommunikationsszenarien
	4.3 Mitgeltende Teile der Detailspezifikation zur TR-03109-5
	4.4 Interoperabilitätsvorgaben an die Schnittstelle zum HAN des SMGW
	4.4.1 Einleitung
	4.4.2 Sicherung der Kommunikation
	4.4.3 Kommunikationsprotokolle
	4.4.4 HKS.TLSPROXY.SOCKSCLI
	4.4.4.1 Beschreibung
	4.4.4.2 Vorbedingungen
	4.4.4.3 Sicherung der Kommunikation
	4.4.4.4 Kommunikationsprotokolle
	4.4.4.5 Technische Anwendungsfälle

	4.4.5 HKS.TLSPROXY.CLI
	4.4.5.1 Beschreibung
	4.4.5.2 Vorbedingungen
	4.4.5.3 Sicherung der Kommunikation
	4.4.5.4 Kommunikationsprotokolle
	4.4.5.5 Technische Anwendungsfälle

	4.4.6 HKS.TLSPROXY.SRV
	4.4.6.1 Beschreibung
	4.4.6.2 Vorbedingungen
	4.4.6.3 Sicherung der Kommunikation
	4.4.6.4 Kommunikationsprotokolle
	4.4.6.5 Technische Anwendungsfälle

	4.4.7 HKS.DNSDISCOVERY
	4.4.7.1 Beschreibung
	4.4.7.2 Vorbedingungen
	4.4.7.3 Kommunikationsprotokolle
	4.4.7.4 Technische Anwendungsfälle

	4.4.8 HKS.NTP-TLS.CLI
	4.4.8.1 Beschreibung
	4.4.8.2 Vorbedingungen
	4.4.8.3 Sicherung der Kommunikation
	4.4.8.4 Kommunikationsprotokolle
	4.4.8.5 Technische Anwendungsfälle

	4.4.9 Kommunikationsszenario HKS.WS1.CLI: Nutzung von Webservices des SMGW mit Authentifizierung durch TLS-Client-Zertifikat
	4.4.9.1 Beschreibung
	4.4.9.2 Vorbedingungen
	4.4.9.3 Sicherung der Kommunikation
	4.4.9.4 Kommunikationsprotokolle
	4.4.9.5 Technische Anwendungsfälle



	5 Anforderungen an die IT-Sicherheit
	5.1 BSZ zum Erfüllen der Sicherheitsziele an die Einsatzumgebung von SMGW
	5.2 Sicherheitsproblem und Einsatzumgebung
	5.2.1 Einleitung
	5.2.2 Akteure
	5.2.3 Annahmen
	5.2.4 Angreifer
	5.2.5 Bedrohungen
	5.2.6 Assets
	5.2.7 Einsatzumgebung

	5.3 Sicherheitsfunktionalität
	5.4 Sicherheitszertifizierung

	6 Weitere Anforderungen
	6.1 Anforderungen an die Handbücher
	6.2 Identifikation und Aufschriften der CLS-Komponenten

	 Glossar
	 Literaturverzeichnis
	A Abkürzungsverzeichnis
	Anforderungsverzeichnis
	ICS-Anforderungen


